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Seznam pouzitych zkratek

BOZ Bezpecnost a ochrana zdravi

CTHH Centrum proti terorismu a hybridnim hrozbam Ministerstva vnitra Ceské republiky

Cp Cestovni pas

CSN Ceska statni norma

CCK Cesky Gerveny kiiz

DVPP Dalsi vzdélavani pedagogickych pracovnik

DzpP Dokumentace zdolavani pozaru

EPS Elektronicka pozarni signalizace

EZS Elektronicka zabezpecfovaci signalizace

GDPR General Data ProtectionRegulation— Obecné natizeni o ochrané osobnich udaji

HZS Hasiésky zachranny sbor CR

ISIC International Student Identity Card — Mezinarodni studentsky priikaz

ITIC International Teacher Identity Card— Mezinarodni prukaz ucitele

1ZS Integrovany zachranny systém

MC Mekky cil

MP Méstska policie

MVCR Ministerstvo vnitra Ceské republiky

MSMT Ministerstvo Skolstvi, mladeze a t€lovychovy

OpK Operativni karta

OMC Ochrana mékkého cile

OoP Obcansky priikaz

OSINT Open Source Intelligence — ziskani informaci z otevienych zdroju

PCO Pult centralizované ochrany

PCR Policie Ceské republiky

PO Pozarni ochrana

PZTS Poplachovy zabezpecovaci tisnovy systém, sklada se zpravidla z EPS a EZS

RP Ridigsky priikaz

SBS Soukromé bezpecnostni sluzba

VA Y Zékonik préace

778 Zdravotnické zachranna sluzba
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Uvod

A& Ceska republika je dle kritérii hodnoceni GPI (Global Peace Index) za rok 2019 vyhodnocena
v celé Evropé i1 svété nezhorSuje. Jednim ze zdkladnich prvkl posileni bezpec¢nosti je ochrana
mekkych cilg, tedy i Skol a skolskych zatizeni jako takovych.

Skoly jako takové jsou celosvétové nejvice postizenym mékkym cilem. Poéet ttoki na $koly od roku
2000 dokonce ptevysuje pocet Utokd na nabozenské cile o cca 20 %. V Evropé€ jsou Utoky na Skoly
a Skolska zafizeni az na cca 3. — 4. misté, nicméné pocet bezpecnostnich incidentl roste aty
nejvaznéjsi se nevyhybaji ani $kolam v Ceské republice a blizkému okoli (Svitavy, Havifov, Zd’ar
nad Sazavou, Vrutky atd.). S agresi ve Skolach a dal$imi bezpecnostnimi incidenty se potkala vétSina
zatizeni. Dle prizkumu je nejcastéjSim utokem na Skolu hazeni predmétd, dale v potfadi je vyhruzka
ulozeni NVS ,,bomby* a na tfetim misté je fyzické nasili beze zbran€. Mnohdy i Spatna reakce na
pachatele majetkové trestné ¢innosti v objektu Skol miize vést a vede k fyzickému utoku.

Zcela jisté nelze zamezit vS§em utoklim, ale vhodné nastavenymi technickymi prostfedky v kombinaci
s dobfe nastavenymi rezimovymi pravidly, s pravidelnou edukaci a spolupraci se slozkami IZS lze
toto riziko minimalizovat.

Vzhledem k ptitomnosti déti a jejich mimotadné zranitelnosti a soucasné vzhledem k hodnoté, jakou
predstavuji déti pro celou spole¢nost, jsou utoky ve Skolach vnimany jako jedny z nejhorsich.
Incidenty z minulosti poukazuji jak na mozné teroristické¢ utoky, tak i na utoky organizované
samotnymi zaky. Proto je u $kol a Skolskych zatizeni tfeba i specificky bezpecnostni piistup.

Problematika ochrany mékkych cilii jako takova neni upravena zidkonem, existuji pouze
doporuceni a rizné navody, které jsou obsaZeny v mnoha dokumentech (metodickych
pokynech, metodikach, koncepcich, CSN apod.), které ¢asto nejsou ani v odborné gesci MSMT.
S vySe uvedenym souvisi, Ze neni ujasnénd ani terminologie. Existuje n¢kolik vykladt jednoho pojmu
nebo se pouzivaji rizné pojmy (terminy) pro identické situace ¢i udalosti. Bezpecnost byva také casto
zamenovana s BOZP, mimotadné udélosti jsou spojeny viceméné pouze s evakuaci a jejim nacvikem.
Existuji také riizné typy a formy dokumentt, které jiz skoly a Skolska zatizeni (dale jen ,,8koly*) maji
v této oblasti zpracovany, jejichz obsah je totozny a nazev rozdilny. Reditelé ani dalsi vedouci
pracovnici Skol v drtivé vétSin€ nejsou a de facto ani nemohou byt odborniky v dané oblasti, tedy
bezpecnostnim managementu a ochrané mekkych cild (OMC) a byva pro né obtizné se v této
problematice zorientovat.

Hlavnim cilem tohoto dokumentu je tedy pomoci §kolam, resp. jejich vedeni, k lepsi orientaci
v oblasti ochrany Skol jako mékkych cili v SirSim smyslu slova, pochopeni zakladni
terminologie a ziskani ucelenéjSiho nahledu na danou oblast v kontextu teoretickém (pi‘ehled
legislativy) i praktickém. Kazda Skola je jina, svym zptisobem unikatni, zaméfend na vzdélavani
zaki urciteho veku, specifickych potieb, nachazi se v konkrétni lokalité, je néjak stavebné feSena atd.,
proto je tteba vzdy pfizplusobit zavadénd opatieni mistnim podminkdm a specifikiim dané Skoly.
Metodika by méla byt jakymsi navodem pro vedeni Skol, jak zajistit bezpecnost osazenstva Skoly.

V metodice se budeme snazit v jednotlivych oblastech popsat danou problematiku, uvést piiklady
feSeni a provazanost s dal§imi oblastmi Skolni dokumentace. Neni tedy nutné piepracovavat ¢i
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pfejmenovavat stavajici dokumentaci, ale spiSe jednoduchou inventurou zjistit, zda dana
problematika je feSena. A uvédomit si jeji provazanost ¢i navaznost a ptipadné doplnit, aktualizovat
danou dokumentaci Skoly tak, aby byla jednoduchd, funk¢ni a komplexni.

V uvodni ¢asti je uvedena terminologie, kterou budeme pouzivat a jeji stru¢ny vyznam. V Casti
legislativa uvedeme jednotlivé zakony, vyhlasky, normy CSN, metodické pokyny a doporudent,
s uvedenim té Casti Ci oblasti, ktera se zabyva ¢i dopada do oblasti bezpecnosti a ochrany mékkych
cilt jako takovych, ale i smérem ke vSem zaméstnanctim $kol a hlavné zaktim.

V casti technicka opatieni jsou stru¢né rozebrana mozna a vhodna technické opatieni, které miize
Skola realizovat. V dalsi Casti rezimova opatieni jsou zminény zakladni oblasti a ndvrh postupt
(procedur) jak je vhodné je zavést v objektech skol. V zavéru je v ¢asti vzdélavani uveden zékladni
piehled moznosti vzd€lavani, které je vyznamnym prvkem prevence.

V prilohach jsou Metodicka doporuceni a také zakladni vzory dokumentace.

Véfime, Ze tato metodika bude pro kazdou skolu v né€em piinosna, pfispéje k lepSimu zabezpeceni
skol.
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1. Terminologie - zakladni pojmy

Aktivni utocnik je nebezpecny pachatel, ktery zvoli pouziti zbrané proti jiné osob¢/osobam jako
nastroj k dosazeni svych cili. Obvykle jde o jednotlivce, mtlize se ale jednat i o skupinu pachateld.
Takovyto tto¢nik vétSinou nema zabrany pro jakékoliv chovani. Jeho umyslem je zabit nebo zranit
co nejvetsi pocet osob.

Bezpecnost je stav, kdy jsou na nejniz§i moznou miru eliminovany hrozby pro objekt a jeho zajmy
a tento objekt je k eliminaci stavajicich i potencidlnich hrozeb efektivné vybaven a ochoten pfi ni
spolupracovat.

Bezpecnostni audit je fyzicka kontrola a ovéfeni shody piijatych a vykonavanych opatieni fyzické
ochrany (technické ochrana, rezimova opatieni a fyzicka ostraha) s pisemn¢ stanovenymi pozadavky.

Bezpecnostni autorita je osoba, skupina osob ¢i organizace, jejichz ndzory, postoje ¢i rozhodnuti
v oblasti bezpecnosti jsou ostatnimi obvykle pfijimany a fidi se jimi.

Bezpecnostni incident'je situace, pfi které doslo k ohroZeni bezpe&nosti osob, majetku ¢i informaci,
nebo k hrubému poruseni nastavenych pravidel.

Bezpecnostni plan je manual obsahujici veskeré informace a opatieni, které je tfeba v souvislosti
s bezpecnosti mékkého cile znat a realizovat. Systematizuje ptijata bezpecnostni opatieni do jednoho
celku, provazuje je v ramci kompatibility bezpecnostniho systému mekkého cile.

Evakuace je souhrn organiza¢nich a technickych opatieni zabezpecujicich pfemisténi osob, zvirat
a vécnych prostiedkli v daném potadi priority z mist ohrozenych mimotadnou udalosti do mist, ve
kterych je zajisténo pro osoby ndhradni ubytovani a stravovani (nouzové pteziti). V ptipadé skol je
to zpravidla fizené opusténi objektu na pfedem urcena mista (shromazdiste).

Evidence bezpecnostnich incidentii je jednoduchy ptehled, ve kterém jsou chronologicky
zaznamenany vSechny bezpecnostni incidenty a jsou zde zalozeny ,,Zaznamy o bezpecnostnim
incidentu®.

Invakuace (inverzni evakuace) je spousténa pii takovych druzich nebezpeci, kdy jsou ohroZzeny
zvenci osoby uvnitf Skoly a v jejim nejbliz§im okoli (zamoteni koutem, chemickou latkou, ttokem
v okoli skoly). Pokud je budova skoly dostate¢n¢ zajisténa proti pruniku vnéjsiho ohrozeni, smi byt
provadéna nasledna opatifeni ve vSech zabezpecenych prostorach Skoly (sCitdni osob, oSetfovani
zranénych).

Koordina¢ni plan je manudl, ktery definuje postupy managementu mekkého cile (vedeni skoly) pro
zvladnuti situace po bezpe¢nostnim incidentu ¢i vzniku mimofadné udalosti a poméaha optimalizovat
¢innosti tak, aby bylo moZné se co nejdiive navratit do rutinniho provozu.

! Podrobné viz pfiloha &. 2
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Lock-down je pfimou a rychlou reakci na pfitomnost nebezpecné osoby (aktivni uto¢nik) uvnitf
Skoly. V piipadé lock-downu jsou osoby uzamceny v jakékoliv mistnosti (pokud neni vyuzito procesu
safehaven - bezpecné tocisté) a do zasahu IZS nesmi dochézet k jejich opusténi a volnému pohybu
v prostorach skoly.

Meékky cil — vetfejné frekventovana mista, snadno napadnutelné objekty nebo mista nevojenského
charakteru, kterd nejsou permanentné stfezena ozbrojenymi slozkami nebo jinym zptisobem, ptipadné
nejsou stfezena viibec. Takovato mista a objekty se vyznacuji zejména stalou nebo docasné vysokou
koncentraci osob, symbolickym, kulturnim ¢i ndboZzenskym vyznamem nebo tvoii vyznamnou
soucast infrastruktury statu, jejiz naruseni ma negativni dopad na fungovani systému a tim i na
spole¢nost.

Mimoradna situace je situace vznikla v uritém prostiedi v disledku hrozby vzniku nebo dasledku
plusobeni mimotadné udalosti, kterd je feSena obvyklym zpisobem slozkami integrovaného
zachranného systému, bezpecnostniho systému, systému ochrany ekonomiky, obrany apod.
a pfislusnymi organy za pouziti jejich béznych opravnéni, postupii a na urovni bézné spoluprace bez
vyhlaseni krizovych stavi.

Mimoradna udalost (MU) je Skodlivé plisobeni sil a jevl vyvolanych ¢innosti ¢lovéka, ptirodnimi
vlivy a havarie, které ohrozuji zivot, zdravi, majetek nebo Zivotni prostfedi a vyzaduji provedeni
zachrannych a likvida¢nich praci.

Operativni karta je zjednoduSenou formou dokumentace zdolavani pozaru a zpracovava se
zpravidla v ptipadech, kdy jsou definovény slozité podminky pro z4sah v navaznosti na provozované
¢innosti. O povinnosti zpracovat DZP, respektive Operativni kartu, rozhoduje v ramci zaclenéni
provozované ¢innosti odborné zptisobild osoba v oblasti pozarni ochrany (PO). Operativni karta ma
textovou a grafickou cast.

Plan krizové pripravenosti se zpracovava na zakladé vyzvy orgénu krizového fizeni. Urcené Skole
jsou uloZeny ukoly k plnéni cili, zpravidla v oblasti péfe o déti zjinych kol nebo déti rodict
vybranych profesi (pfislusnikii slozek 1ZS, zdravotnikli apod.), poptipadé tikoly na tiseku ubytovani
a stravovani evakuovanych osob v piipadé mimotfadnych udélosti jako jsou povodné apod. Na
zaklad¢ vyhlaSeni krizového stavu, a uréenim k vykonu této péce ptisluSnym organem krizového
fizeni (pisemné), vznika Skole povinnost plnit stanoven¢ tkoly.

Soucinnostni karta $koly se sloZkami IZS p¥i mimoradné udalosti’ je dokument, ktery navazuje
na bezpecnostni a koordina¢ni plan, obsahuje zdkladni informace o objektu a subjektu, které slouzi
veliteli zasahu pi1 mimofadné udalosti.

Vyhodnoceni ohroZenosti mékkého cile je jednim ze zékladnich pilifid kvalitniho bezpe¢nostniho
systému mékkého cile. Pomoci vyhodnoceni 1ze odhalit skute¢na ohroZeni a jejich konkrétni podobu.

2 \Vzor soucinnostni karty bude zvefejnén v IS SYPOS.
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2. Legislativa

Oblast fyzické bezpecnosti je pomémné legislativné roztfisténa, proto jsou nize uvedeny zakladni
dokumenty (zakony, vyhlasky, metodiky, metodicka doporuceni apod.), resp. jejich vybrana
ustanoveni, které maji vazbu k OMC a $koldm jako takovym.

2.1. Zikon ¢. 561/2004 Sb., o predskolnim, zakladnim, stiednim, vy$§im odborném a jiném
vzdélavani (Skolsky zakon), v platném znéni.

» §22a Prava pedagogickych pracovnikii
Pedagogicti pracovnici maji pti vykonu své pedagogické ¢innosti pravo:

a) na zajiSténi podminek pottebnych pro vykon jejich pedagogické Cinnosti, zejména na
ochranu pted fyzickym ndasilim nebo psychickym natlakem ze strany déti, zak, studentti nebo
zdkonnych =zastupcl déti, zakt a dalSich osob, které jsou v piimém kontaktu
s pedagogickym pracovnikem ve Skole.

» §22b Povinnosti pedagogickych pracovnikii
Pedagogicky pracovnik je povinen:

c) chranit bezpeci a zdravi ditéte, zdka a studenta a predchazet vSem formam rizikového
chovani ve Skolach a Skolskych zafizenich.

> § 29 Bezpecnost a ochrana zdravi ve S§kolach a Skolskych zarizenich (vytah)

(2) Skoly a skolska zatizeni zajistuji bezpecnost a ochranu zdravi déti, zakl a studentd pfi
vzdélavani a s nim pfimo souvisejicich ¢innostech a pti poskytovani Skolskych sluzeb
a poskytuji Zaklim a studentim nezbytné informace k zajisténi bezpec€nosti a ochrany zdravi.

Za timto Uc¢elem zpracovavaji minimalné:
e Vnitini smérnice k problematice BOZ a PO ve $kole,
e Vnitini smérnice o hodnoceni rizik,
e Vnitini smérnice k problematice $kolni a pracovni tirazovosti,

e Provozni fady (viz zdkon ¢. 258/2000 Sb. o ochrané vetejného zdravi v platném znéni
veetné podminek proti pisobeni pandemii apod.).
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> § 30 Skolni ¥ad, vnitini ¥ad

(1) Reditel Skoly vyda Skolni fad; feditel Skolského zafizeni vnitini rad. Skolni #ad a vnitini fad
upravuje:

a) podrobnosti k vykonu prav a povinnosti déti, zakt, studentl a jejich zakonnych zéastupcii
ve Skole nebo skolském zafizeni a podrobnosti o pravidlech vzijemnych vztahli se
zaméstnanci ve Skole nebo Skolském zafizeni,

b) provoz a vnitini rezim $koly nebo Skolského zatizeni,

e zajiSténi provozu skoly od-do,

e pokyny k ovéteni vstupu do objektu skoly,

e technické zajisténi vstupu apod., (naptiklad vstupni Cipy, karty, kliCovy rezim).

¢) podminky zajisténi bezpecnosti a ochrany zdravi déti, zakt nebo studenti a jejich ochrany
pted socialné patologickymi jevy a pied projevy diskriminace, neptatelstvi nebo nasili,
e viz § 29 a specifické pozadavky dle jednotlivého typu Skoly, Skolského zatizeni.

> § 164 Reditel $koly a §kolského za¥izeni

h) odpovida za zajisténi dohledu nad détmi a nezletilymi zaky ve Skole a Skolském zatizeni.

e Stanovuje podminky dohledu véetné zvetejnéni na k tomu vyhrazenych mistech.

2.2. Zakon ¢. 262/2006 Sb., zakonik prace, v platném znéni
> §102, odst. 6

(6) Zaméstnavatel je povinen pfijmout opatfeni pro ptipad zdolavani mimotfadnych udalosti,
jako jsou havarie, poZary a povodné, jind vazna nebezpeci a evakuace zaméstnancii véetné
pokynil k zastaveni prace a k okamzitému opusténi pracovisté¢ a odchodu do bezpeci; pii
poskytovani prvni pomoci spolupracuje s poskytovatelem pracovnélékarskych sluzeb.
Zamg¢stnavatel je povinen zajistit a urcit podle druhu Cinnosti a velikosti pracovisté potiebny
pocet zaméstnanci, ktefi organizuji poskytnuti prvni pomoci, zajistuji piivolani zejména
poskytovatele zdravotnické zachranné sluzby, Hasi¢ského zachranného sboru Ceské
republiky a Policie Ceské republiky a organizuji evakuaci zaméstnancil. Zaméstnavatel je
povinen zajistit ve spolupraci s poskytovatelem pracovnélékaiskych sluzeb jejich vyskoleni a
vybaveni v rozsahu odpovidajicim rizikiim vyskytujicim se na pracovisti.

V pripadeé Skoly je nutno knaplnéni pozZadavku tohoto ustanoveni zpracovat interni
dokument/y s obsahem:

e zamezeni vstupu nepovolanych osob,
® ovéreni oprdvnénosti na vstup,
e povinnosti ostrahy (vratny, pokud je ustanoven),
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o jednani Zdakit a studentii v navaznosti na vpusteni cizi osoby,

e informace o urceni osob opravnénych resit mimoradné uddlosti,
e spojeni na slozky IZS a dalsi urcené osoby,

e druhy mimoradnych uddlosti (MU),

e procesy a postupy reakce na MU,

o zpusoby vyhlaseni a provedeni evakuace, invakuace, lock-down apod.

2.3. Vyhlaska ¢. 281/2001 Sb., kterou se provadi § 9 odst. 3 pism. a) zakona ¢. 240/2000 Sb.,
o krizovém Fizeni a 0 zméné nékterych zikoni (krizovy zakon)

Tato vyhlaska stanovi podminky a zptisob vykonavani péce o déti v predSkolnich zatizenich, zéky,
ktefi plni ve skolach povinnou Skolni dochazku, a déti a mladez ve Skolskych zatizenich pro vykon
ustavni vychovy, ochranné vychovy a preventivné vychovné péce (déle jen "zaci") zafazenych do sité
Skol, ptedskolnich zafizeni a Skolskych zafizeni (dale jen "vzdé€lavaci zatizeni"), pokud tuto péci
nemohou v krizové situaci vykonavat rodice nebo jini zdkonni zastupci (dale jen "zdkonni zastupci").

» Na zaklad¢ vyhlaseni stavu nebezpe¢i nebo nouzového stavu nebo stavu ohrozeni statu, za
predpokladu, Ze je Skola k tomu uréena piislusnym organem krizového fizeni, vznika povinnost
Skoly, skolského zafizeni plnit tikoly v rozsahu urceni — urcenéd Skola/skolské zatizeni tedy
zpracuje plan krizové ptipravenosti dle metodiky MV (https://www.hzscr.cz/soubor/hzs-
hlavniho-mesta-prahy-menu-krizove-rizeni-a-cnp-ke-stazeni-metodika-zpracovani-pkp-2011-

pdf.aspx).

» Urcena vzdélavaci zafizeni vykonavaji péc¢i o zaky v rozsahu stanoveném plany krizové
pfipravenosti, které zpracovavaji ve spoluprdci s organy kraje, orgdny obci, slozkami
integrovaného zachranného systému.

» Prislusny orgén krizového fizeni miize uréenému vzdélavacimu zatizeni svérit 1 pééi o zaky jinych
vzdélavacich zafizeni, nejvySe vSak do poctu stanoveného schvéalenym planem krizové
pfipravenosti.

» 'V tomto piipad¢ je nutno do plani krizové pfipravenosti vlozit i zplsob najezdu zakt z jinych
Skol, zpisob piedani informaci o zdkonnych zastupcich déti, zakd, zplisob ocisty, socidlniho
zazemi, stravovacich kapacit, vybaveni pro pfespani apod.

Vzdélavaci zaFizeni p¥i vytvareni podminek pro FeSeni krizovych situaci zejména:

a) prijimaji preventivni opatieni,

b) zajist'uji vyber, Skoleni a vycvik zaméstnanct, popiipadé zaka,

c) spolupracuji s pfisluSnymi organy vetejné spravy a dalSimi osobami pfi plnéni povinnosti
stanovenych organy krizového fizeni podle zédkona ¢. 240/2000 Sb., o krizovém fizeni v platném
znéni (krizovy zakon).
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2.4. Zakon ¢. 133/1985 Sb., o poZarni ochrané, v platném znéni

Zakon o pozarni ochrané uklada fadu povinnosti se vztahem k zajisténi pozarni bezpecnosti. V ramci
metodiky je dobré zminit povinnosti dle:

» § 2 pokud se jedna o objekt s vice najemci, odpovida ve spole¢nych prostorach za PO majitel
objektu (znaeni Uniku, unikové cesty, pfistupnost hlavnich uzavért, vyhlaseni poplachu
apod.), jestlize smlouvou neni uréeno jinak.

» § 4 provést zaclenéni do kategorie dle miry nebezpeci a na zdklad¢ tohoto se stanovi rozsah
povinnosti na useku PO.

» § 5 (jsou povinné pro vSechny pravnické a podnikajici fyzické osoby)

e obstaravat a zabezpeCovat vécné prostfedky pozarni ochrany a pozarn€ bezpecnostni
zafizeni a udrzovat je v provozuschopném stavu;

e vytvafet podminky pro haseni pozari a pro zachranné prace, udrzovat unikové cesty
a volny pristup k nouzovym vychodim, k rozvodnym zatizenim elektrické energie,
k uzadvérim vody, plynu, topeni a produktovodim, k vécnym prostiedkim pozarni
ochrany a k ru¢nimu ovladani pozarné¢ bezpe¢nostnich zatizeni;

e oznaCovat pracoviSté a ostatni mista pfisluSnymi bezpecnostnimi znackami, piikazy,
zakazy a pokyny ve vztahu k pozarni ochrané, a to véetné mist, na kterych se nachazi
véené prostiedky pozarni ochrany a pozarné bezpecnostni zafizeni;

e pravidelné kontrolovat prostiednictvim osoby odborné zptisobilé dodrzovani ptredpist
o0 pozarni ochran¢ a neprodlen¢ odstranovat zjisténé zavady.

» § 6 - stanovit organizaci zabezpeceni PO s ohledem na pozarni nebezpeci provozované
¢innosti — pro ¢innosti se zvySenym a vysokym pozarnim nebezpecim dle § 4 odst. 2 a 3
zakona o poZarni ochran¢.

> §6b

e dokumentace zdolavani pozari se zpracovava v piipadech stanovenych zdkonem o PO
a vyhlaSkou o pozéarni prevenci (pouze pro ¢innosti se zvySenym a vysokym pozarnim
nebezpecim dle § 4 odst. 2 pism. j) a odst. 3 zdkona o pozarni ochrang). Pro Skoly se
zpracovava Operativni karta (OpK) zdoldvani pozari upravujici zasady rychlého
a ucinného zdolavani pozaru a zachrany osob, zvifat a majetku.

e v piipadé mékkych cilit mize byt OpK (z divodu jejiho ulozeni u HZS) sdilena s PCR
v ptipadé zasahu a slozky IZS mohou rychleji vyhodnotit potfebné informace.
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> §13

e pokud je zfizena preventivni pozarni hlidka, jeji povinnosti je dohlizet na dodrzovani
ptredpisii o PO a v pfipadé vzniku pozaru provést nutna opatfeni k zdchrané ohrozenych
osob, privolat jednotku pozarni ochrany a zcastnit se likvidace pozaru.

2.5. Vyhlaska Ministerstva vnitra ¢. 246/2001 Sb., o stanoveni podminek poZarni bezpe¢nosti
a vykonu statniho pozarniho dozoru (o poZarni prevenci), v platném znéni

Vyhlaska o pozarni prevenci stanovuje podminky provadéni povinnosti stanovenych v zakoné
0 pozérni ochrané.

» § 12 — zplisob provadéni pravidelnych kontrol

Kontroly prostfednictvim preventisty PO nebo osoby s odbornou zptsobilosti ve lhitach
uvedenych v § 13 vyhlasky.

» § 23 - skoleni zaméstnanci a dalSich osob pohybujicich se v ramci plnéni pracovnich
povinnosti po Skole se provadi pfi nastupu nebo v cyklu ur¢eného ve Smérnici PO.

Vyhlaska ptesné stanovi obsah Skoleni, provedeni musi byt doloZzeno zaznamem. Soucasné s timto
Skolenim je vhodné zaméstnance také seznamit s podminkami krizového zédkona a opatfenimi pro
mimotadné udalosti (pak by to mélo byt zminéno i v zdznamu).

Vybér z dokumentace

PoZzarni tad

Jednéd se o dokument zpracovdvany odborné zptisobilou osobou v PO nebo technikem PO, ktery
obsahuje:

» struény popis vykondvané ¢innosti a charakteristiky pozarniho nebezpeci provozované ¢innosti,
pozarné technické charakteristiky,

» poptipad¢ technicko-bezpecnostni parametry latek vyuzivanych pii provozu (nutné ke stanoveni
preventivnich opatieni), nejvyse piipustné mnozstvi latek, které se mohou vyskytovat v misté
provozované ¢innosti,

» stanoveni podminek pozarni bezpecnosti k zamezeni vzniku a Sifeni pozaru nebo vybuchu
s naslednym poZarem, vymezeni opravnéni a povinnosti osob pii zajiStovani stanovenych
podminek poZarni bezpecnosti, a to pro zahdjeni, prub¢h, pieruseni a ukonceni ¢innosti,

» stanoveni podminek pro bezpeény pobyt a pohyb osob a zplisob zabezpeceni volnych unikovych
cest, jméno a piijmeni odpovédného vedouciho zaméstnance.

Pozarni poplachova smérnice

Obsahuje postup osoby, ktera zpozoruje pozar, zpusob a misto ohlaSeni pozaru, zpiisob vyhlaseni
pozarniho poplachu pro zaméstnance, postup osob pii vyhlaSeni pozarniho poplachu (evakuace,
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pomoc pti zdoldvani pozaru), telefonni ¢islo ohlasovny pozart, telefonni Cisla tisnového volani,
telefonni ¢isla pohotovostnich a havarijnich sluzeb dodavatelu elektrické energie, plynu a vody.

Pozarni evakuacéni plan

Obsahuje urceni osoby, ktera bude organizovat evakuaci, a misto, ze kterého bude evakuace fizena,
urceni osob a prosttedk, s jejichz pomoci bude evakuace provadéna, urceni cest a zptusobu evakuace,
mista, kde se evakuované osoby, poptipadé zvirata budou soustfed’ovat, uréeni zaméstnance, ktery
provede kontrolu poc¢tu evakuovanych osob, zplisob zajisténi prvni pomoci postizenym osobam,
uréeni mista, na kterém se bude soustfed’ovat evakuovany material, uréeni zplisobu jeho stiezeni,
grafické znazornéni sméru unikovych cest v jednotlivych podlazich.

Rad ohlaSovny poZarti

Pokud si skola stanovi povinnost ziidit ohlasovnu pozarti v dokumentaci PO, vyda k zajisténi jejiho
provozu fad ohlaSovny pozard, ktery uklada napi. povinnosti obsluhy (ovéfovani spojeni, ovladani
pozarné bezpec¢nostnich zatizeni apod.), seznam dulezitych telefonnich cisel (operacniho strediska
hasi¢ského zachranného sboru kraje, pohotovostnich sluzeb, vedoucich zaméstnanct apod.), zpisob
oznameni vzniklého pozaru opera¢nimu stfedisku hasi¢ského zachranného sboru kraje, zptsob
vyhlaseni pozarniho poplachu vcetné pfivoldni pomoci a vyrozuméni vedoucich zaméstnanct
a dalSich osob, nahradni opatfeni pro ptipad poruchy spojovacich prosttedkli nebo pozarné
bezpecénostnich zatizeni.

Pozarni kniha

Pozarni kniha slouzi k zaznamtim o vSech dilezitych skute¢nostech tykajicich se pozarni ochrany,
napt. o provedenych preventivnich pozarnich prohlidkach, skoleni zaméstnancli, odborné piiprave
preventivnich pozarnich hlidek, preventistl pozarni ochrany, o vzniklych pozéarech, uskute¢néni
cvicného pozarniho poplachu a kontrole dokumentace pozarni ochrany.

2.6. Narizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruSeni
smérnice 95/46/ES (obecné narizeni o ochrané osobnich wdaji, narizeni GDPR) + ziakon
¢.110/2019 Sb., o zpracovani osobnich udaji

Problematika ochrany osobnich udajti zasahuje de facto do vSech oblasti chodu skoly, v podminkéach
ochrany mékkych cilti (bezpecnostnich a preventivnich opatieni) se s GDPR mtizeme setkat zejména
v téchto oblastech.

» Evidence navstév (kniha navstév)

e Je nutno ve vnitini struktufe dokumentace Skoly ur¢it pravni titul, ktery bude pro zpracovani
udajt pouzit (zpravidla ochrana zdravi, Zivota a majetku).

e Je nutno urcit, jaké tdaje budeme evidovat (jméno, pifijmeni, typ a ¢islo ufedniho dokladu
pro ovéfeni totoznosti, kontakt, zaméstnavatele, ditvod navstévy apod.).

e Je nutné v souladu s archivaénim a skartaénim fadem urcit lhitu uchovavani.
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e Na zéklad¢ predchozich bodi zpracovat a zvetejnit informaci o zpracovani osobnich udaja
(OU) a ulozit ji tak, aby se kazdy mohl s touto informaci sezndmit (viz Piiloha ¢&. 5).

> Kamerovy systém

e Je nutno ve vnitini struktuie dokumentace urcit pravni titul, ktery bude pro zpracovani tdaji
pouzit (zpravidla ochrana zdravi, Zivota a majetku).

e Posouzeni vlivu — posouzeni vlivu na ochranu osobnich udaji se aplikuje v ptipad¢, ze se
zavadi novéa technologie anebo zpracovani osobnich udaji je vysoce rizikové (viz priloha
¢. 7).
v' Urcit kde a jaké kamery budeme pouZivat, vCetné zpracovani seznamu kamer
s uvedenim mista zédbéru apod.

v’ Zpracovat vnitini smérnici pro zpracovani osobnich idajii pro kamerovy systém, ktera
uréi dobu uchovani zaznamii, kde se uchovavaji zdznamy, kdo ma pfistup
ke kamerovému systému, jak se piedavaji vystupy (napiiklad PCR), zabezpeteni
serveru apod.

v Provést oznaeni o kamerovém systému v¢etné pravniho titulu a kontaktu na spravce
(oznacit budovu, objekt upozornénim, Ze je monitorovan kamerovym systémem
se zaznamem).

e Test proporcionality (znamy také pod pojmy ,,posouzeni piimétfenosti nebo ,.balancni
test) — jeho pouziti v praxi bude Skola zvazovat zejména pfi stfetu prava na ochranu
soukromi s pradvem na svobodny pfistup k informacim.

Za jakysi nulty krok testu byva nékdy povazovano provedeni uvahy, zda omezeni prava
vibec sleduje legitimni cil. Nelze tak omezit pravo na informace ¢i ochranu soukromi
z uplné jinych divodi, nez ptipousti zakon (napf. zvetejnit citlivé osobni udaje jen pro
ucely néc¢i skandalizace, ac je ziejmé, Ze zvefejnény byt nesmi).

1. Test vhodnosti — jedna se o prvni krok standardniho testu, pfi kterém Skola zkouma, zda
je omezenim viibec schopna dosdhnout stanoveného cile. V tomto piipadé skola posuzuje,
zda poskytnuti pozadovanych osobnich tidaji odpovida ucelu prava na informace a zda je
viibec zptisobila jej naplnit. Uelem prava na informace je ziskat informace, které umozni
zadateli vedeni vefejné diskuze o spravném ¢i nespravném postupu skoly, resp. sdélit na
podklad¢€ vyzadanych informaci své stanovisko nebo pfipominky k postuptiim skoly.

2. Test potiebnosti/nezbytnosti — pokud je prvni krok splnén, Skola v druhém kroku déle
posuzuje, zda vySe uvedeného cile (0¢elu Zadosti) neni mozné dosahnout i jinak, tfeba bez
poskytnuti osobnich udajli dotéené fyzické osoby, napt. uzamcenim Skoly.

3. Test proporcionality (pfimefenosti) v uz§im smyslu — pokud jsou vySe uvedené prvni dva
kroky splnény, tzn. Ze poskytnuti udaji slouZi pfedvidanému tucelu a je zpiisobilé
k naplnéni prava na informace a zaroven sledovaného ucelu nelze dosdhnout jinak, tedy
zpiisobem méné zasahujicim do soukromi, pak ve tfetim kroku musi $kola dale pométovat
ob¢ v kolizi stojici prava (pravo na ochranu osobnich udajti a pravo na informace) a uvazit,
zda v konkrétnim ptipadé neni tfeba upiednostnit, s ohledem na individudlni okolnosti
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kazdého jednotlivého pfipadu, prdvo na ochranu osobnich udajii ptfed pravem na
informace a naopak.

Vzdy je tfeba brat v potaz, jakou informaci (jaké osobni udaje) zadatel konkrétné pozaduje, resp.
o jaky druh informace se jedna, a jaké jsou individualni okolnosti kazdého jednotlivého ptipadu.
Vyslednym pométovanim dojde Skola k zavéru, které pravo bude upfednostnéno a které naopak
upozadéno. Tam, kde povinnost urcitou informaci poskytnout (¢i naopak neposkytnout) vyplyva
pfimo ze zékona, vSak zpravidla neni tieba slozitych ivah. Test se pouzije predevsim tam, kde zakon
jasné voditko nedava.

» Evidence &ipu, pfistupu apod.

e Musi vyplyvat z vnitini smérnice spravce, kdo vydava, kdo a jak eviduje vystupy ze systému,
mazani v systému, dobu uchovani tdajii o vstupech apod.

2.7. Metodické pokyny MSMT

a) Metodicky pokyn k zajiSténi bezpec¢nosti a ochrany zdravi déti, Zaki a studenti ve
Skolach a Skolskych zatizenich zfizovanych Ministerstvem Skolstvi, mladezZe
a télovychovy (¢j.: 37014/2005-25)

Metodicky pokyn plati a pravdépodobné bude platny do doby vydéani pfipravované vyhlasky
o bezpeénosti zéka. Tuto vyhlasku bude vydavat MSMT na zékladé zmocnéni. Metodicky pokyn fesi
problematiku BOZ v ndvaznosti zejména na §§ 101, 102 zakoniku prace (rizika), pro nase podminky
ochrany meékkych cili je pouzitelny c¢lanek 6 (uvolnéni zaki), clanek 8 (prvni pomoc
a jeji poskytnuti), ¢lanek 10 (dozor nad zéky), ¢lanek 16 (sportovné-turistické kurzy s pohybem mimo
Skolu v pfirodé apod.) a ¢lanek 25 (kontrolni ¢innost).

Ve své podstaté¢ se jedna o metodicky pokyn, ktery je pouzitelny i pro regiondlni Skolstvi
za ptedpokladu doplnéni parametrti k jednotlivym bodim.

b) Metodické doporu¢eni MSMT (bezpeé&nostni standard, MSMT-1981/2015-1) — kompletni
znéni viz Ptiloha €. 1

2.8. CSN 73 4400, Prevence kriminality — ¥izeni bezpe&nosti pii planovani, realizaci a uZivani
Skol a Skolskych zarizeni

Jedna se o doporucujici dokument k zavedeni systému bezpecnosti objektu. Prioritné se jedna
o dokument pro stavbu nového nebo vyraznou stavebni rekonstrukci objekth stavajicich.

Pro sou€asné posouzeni bezpecnosti mekkych cili 1ze jako podpiirnou informaci vyuZit zejména
pasaze, které se vztahuji k t€émto oblastem:
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> Vné&jsi prostredi

e Piistupové cesty (jejich zajisténi pro vstup neopravnénych osob).

e Vefejné cesty pres areal a vefejné uzivani aredlu — jsou vyznamnym rizikem
a u vetfejného vyuzivani naptiklad Skolnich sportovist’ je nutno v Provoznim fadu stanovit
povinnosti navstévnikl a pravidla pro né€ platici.

> Vnitini prostfedi

e Pristup vetejnosti, tedy za jakych podminek vstupuji, jejich evidenci, doprovod po budoveé
(v&etné naptiklad ¢lanku 6.6.4 CSN 734400 — Kontrola vstupu).

» Oploceni
e Legislativné plati, ze areal Skoly musi byt oplocen v celém rozsahu.

» Vchody, vjezdy
e Zajisténi neopravnéného vstupu a vjezdu za dodrzeni pravidla volného odchodu z objektu.

> Venkovni osvétleni

» Serverovna (z diivodu zajisténi kybernetické bezpecnosti a ochrany bezpecnostnich technologii).

» Posuzovani rizika ve Skolach (kontrola vstupu, Skolnim fadem =zakaz wvnasSeni zbrani

a nebezpecnych predméti).

» Pozadavky na funkéni zkouSky a revize, zejména tedy revize zabezpeCovacich prvki,
kamerovych systému apod.

2.9. Metodiky MVCR v oblasti OMC

a) Koncepce ochrany mékkych cili pro roky 2017-2020

Tato Koncepce stavi na obecnych principech ochrany meékkych cilii, kterymi jsou:

» Uvedomeni si, ze bezpecnost mékkého cile je véci vSech dotéenych subjektir. Tedy nikoliv jen
samotného statu. Ale take toho, kdo je za mekky cil odpovédny (napriklad viastnik, spravce). Z organii
vefejné spravy se tak na jejich ochrané musi podilet nejen Policie Ceské republiky
a Ministerstvo vnitra, ale rizna vecné prislusnd ministerstva i mistné prislusné samospravy.

» Proaktivni piistup k ochrané mekkych cilii jak ze strany statu, tak ze strany samotnych viastnikii
¢i spraven mekkych cilii. Reaktivni postupy (tzn. reagujici az na utok) totiz nemaji tvari v tvar
zavaznym nasilnym cintim velkou Sanci efektivné zvysit bezpeci mekkych cili.

» Spoluprace, kooperace mezi viastnikem, spravcem mékkeho cile a bezpecnostnimi slozkami a obcemi,
popripadé spoluprace mezi vice viastniky ¢i spravci mekkych cilii, zejména v dané lokalite.
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Zvysent odolnosti méekkého cile primarné neni otazka investic do techniky a materialniho vybaveni.
Kli¢ové je piedevsim nastaveni komunikacnich procesit a organizace a koordinace &innosti osob
vyskytujicich se pravidelné v daném miste, zejména persondlu, jejich priprava, rozdéleni stanovenych
vikolii, pravidelna cviceni, bezpecnostni audit a podobné. *

b) Metodika ,,Zaklady ochrany mékkych cilu*“, ktera se zaméfuje na ochranu pied
zavaznymi nasilnymi utoky

Tento dokument je zdkladnim metodickym dokumentem v oblasti OMC. Metodika se v prvé
radé zaméfuje na prevenci zavaznych nasilnych utokii a omezovani dopadi na MC, tedy primarné
k ochrané zdravi a Zivota fyzickych osob a sekundarné k omezeni dopadi na MC v oblasti Skod
¢i fungovani. Tyto postupy lze aplikovat i na situace, kdy nedoslo k utoku, ale jsou ohrozeny zivoty
a zdravi (napf. technologické havarie). V metodice je pomérné jednoduse a nazorné rozebran princip
zabezpeceni, jednoduchy postup naslednych krokti od definice co, koho proti ¢emu chci chranit, pies
analyzu rizik a hrozeb, strategii ochrany az po stanoveni a implementaci konkrétnich opatfeni
do provozu MC.

Bezpecnostni dokumentaci tak lze rozdé€lit do tfi zakladnich oblasti:

1) prevence, neboli dokumentace, kterd vede k analyze ohrozenosti. Na zakladé€ tohoto Vyhodnoceni
ohrozenosti (viz bod ¢) jsou stanovena preventivni opatieni ¢i postupy,

2) reakce, neboli dokumentace, kterd vede k co nejefektivnéjSimu vyhodnoceni resp. identifikaci
utoku a pfima reakce na néj, tzn. stanoveni bezpecnostnich postupi a procedur (Bezpecnostni plan
mékkého cile viz bod d),

3) obnova, neboli dokumentace, kterd dle predem stanovenych postupl, principi pomize
managementu MC (vedeni $koly) k co nejrychlejsimu navratu do bézného provozu (Metodika
koordinace MC pro fazi po bezpecnostnim incidentu viz bod e).

Metodika stru¢n¢ seznamuje s moznosti vyuziti bezpecnostnich prvkd (fyzickd bezpecnost,
elektronické a mechanické prvky apod.).

V dalsi casti se jiz vénuje zdkladnim prvkim bezpecnostni diagnostiky, definuje deset principidlnich
doporuceni pro zodolnéni mékkych cili (kazdy je stru¢né vysvétlen a popsan), napf. popisuje
zakladni prvky doporu€eného postupu pfi zpracovani zdkladni dokumentace, uvadi orienta¢ni schéma
zakladnich reakci na mimotadné udalosti (napf. fyzicky konflikt, neujasnény incident, technologicka
havérie, hrozba vybuchu apod.), seznamuje se zdkladnimi principy ptipravy neodborného persondlu,
detekce podezielého chovani, standardizuje bezpe€nostni postupy (procedury) apod.

¢) Metodika ,,Vyhodnoceni ohroZenosti mékkého cile*, ktera navazuje na metodiku
»Zaklady ochrany mékkych cila*

Metodika stanovuje zcela konkrétni postupy, jak zpracovat Vyhodnoceni. Vytvofeni tohoto
dokumentu rozd¢€luje na 3 faze:

3Koncepce ochrany mekkych cilt pro roky 2017- 2020 , Praha 2017, str. 22
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» L. faze — zde se vymezuje zékladni nastaveni, tedy vymezeni toho, co chci chranit, od koho
a jakym zpiisobem hrozi utok,

» 1II. faze — stanoveni mozného mista a ¢asu Gtok,

» 1Il. faze — stanoveni pravdépodobnosti dle vySe stanovenych zptisobt utokt a uréeni miry
dopadu.

d) Metodika ,,Bezpecnostni plan mékkého cile*

Tento metodicky dokument navazuje na pfedchozi dokumenty. Bezpe¢nostni plan by mél byt
primarné¢ uréen proti hrozbam nasilnych ¢int.

V ¢asti 1. je feSena typologie MC a stru¢ny navod, jak ziskat zékladni informace.

V ¢asti 2. jsou rozebirany bezpecnostni prvky MC, a to v oblasti fyzické a technické bezpecnosti.
Definuje zékladni bezpecnostni procedury, jejich rozdéleni na rutinni a mimoradné (véetné piikladi).
V ¢asti 3. je feSena problematika Evidence bezpecnostnich incidentt a jejich oznamovani.
Bezpecnostni plan MC by mél byt jednim z kli¢ovych dokumentii Skoly. Mél by reagovat na
bezpecnostni rizika a zpracovani jednotlivych bezpecnostnich procedur by nemélo byti pouze obecné,
resp. vypracovano pro bezpecnostni pracovniky, ale rozpracovano u MC do formy urcité smérnice,
metodiky tak, aby byla urcitd procedura (napf. rezim vstupu a pohybu navstév) implementovana do
vnitinich pedpist a byly s ni seznameni vSichni zaméstnanci. Pouze v tomto piipad¢ se stane u¢innou
sloZkou jak prevence, tak reakce.

e) Metodika koordinace mékkého cile pro fazi po bezpe¢nostnim incidentu

Cilem této metodiky je zajistit a pfipravit tzv. koordinaéni plan pro situace zpravidla po ukonceni
bezpec¢nostniho incidentu (mimotadné udalosti) nebo za trvani mimotadné udalosti tak, aby nédvrat
do rutinniho provozu byl koordinovany, efektivni a co mozna nejrychlejsi.

Dokument pomérné pregnantné definuje rozsah koordina¢niho planu (co by mél obsahovat), slozeni,
resp. fungovani koordina¢niho tymu (struktura, sloZzeni a aktivace atd.) a vytvoreni koordinacniho
centra (misto, vybaveni apod.). Je zde také definovana provazanost na ostatni dokumentaci jako napf.
Plan krizové ptipravenosti, havarijni plan apod. V pfilohach jsou uvedeny podpiirné dokumenty, napf.
vybaveni koordina¢niho centra, struktura a osnova koordina¢niho planu, kontakty na mistné ptislu§né
oddéleni PCR apod.

Viechny vyse zminéné metodiky jsou dostupné na internetovych strankach MVCR, pod timto
odkazem https://www.mvcr.cz/cthh/clanek/terorismus-web-dokumenty-dokumenty.aspx

Zavérem lze konstatovat, ze pro Skoly a Skolska zatizeni v oblasti ochrany mékkych cili je klicovym
dokumentem Vyhodnoceni ohroZenosti. Pokud je tento dokument zpracovan spravné a komplexné,
identifikuje drtivou vétSinu rizik a navrhuje ndpravna fesSeni tak, aby eliminovala jednotliva rizika,
ale souCasné fungovala jako celek, ktery je piesné pfizptisoben individudlnim podmink4dm jednotlivé
Skoly ¢i Skolského zatizeni.
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3. TECHNICKA OPATRENI

Zakladni technickd opatfeni v oblasti bezpecnosti souvisi primarné se zabezpeCenim objektu skoly
jako takové, a to v téchto oblastech:

3.1. Okoli objektu — vstup, vjezd do arealu Skoly, moznost pfistupu na sportovisté apod. Dle
charakteru objektu je tfeba zajistit, aby vstup ¢i vjezd (napf. zasobovani, parkovani) byl zajistén proti
volnému vstupu ¢i vjezdu nepovolanych osob. Je také nutné veénovat pozornost stavu
a prekonatelnosti oploceni, dale také fadnému osvétleni (spravné umisténa svétla se senzorem pohybu,
mohou byt doplnéna kamerovym systémem, maji vysoky stupein prevence).

Moznosti FeSeni:

» Vstup ¢i vjezd bude otevien pouze po dobu prichodu 74kl na vyuku a bude dozorovan. Miize
byt dozorovan osobami, napt. Skolnikem, spravcem, nebo technicky, a to vzdalenym
dohledem kamerového systému, nebo vstupem na Cip (kartu). Po ostatni dobu se bude vstup
osob (vcetné zaki) fidit pokyny (smérnice, natizeni, pravidla) Skoly.

» Pokud jsou napft. sportovisté ¢i jiné vnéj$i Casti aredlu vyuzivany jinymi subjekty, je tieba
nastavit pravidla pro bezpe¢ny vstup a odchod, v¢etné identifikace osob, které vstupuji do
objektu. Pti nepravidelném vyuziti je tfeba pfedem znat ucel a dobu vstupu, identifikovat
vstupujici (napt. vedouci skupiny) poucit je o rezimovych opatienich a vést o tom zdznam
(uzpusobit dle pravidel GDPR), tak aby v ptipadé jakékoliv MU bylo mozné osoby dohledat.

3.2. Vstupy do objektu — je nutné jasné definovat vstupy a vystupy v objektu skoly, urcit vstup pro
7aky a zaméstnance, navstévy, ptipadné dodavatele ¢i zdsobovani.

Hlavni vchod (vstup) do objektu by mél umoziiovat vstup jednotlivych osob az po identifikaci.

» Me¢l by byt vyuzit ,,systém dvou dveii“, kdy mezi dvefmi probiha identifikace pfichoziho:
a) vizualné — osoba dozoru ovéti totoznost at’ jiz znalosti €1 jinym identifikatorem,
b) elektronicky — Cipové ¢i kartové zatizeni, které otevie vstup do vnitinich prostor
(dvefte, turniket apod.) a zaeviduje vstup konkrétni osoby; systém by mél byt nastaven
tak, aby neumoznoval vstup vice osob soucasné¢ za pouziti jednoho €ipu ¢i karty.

» Pokud je tento vstup vyuzivan i jako vstup pro navstévy, je vhodné jeho dispozici prizpiisobit
tak, aby zde byl prostor, kde pfichozi mohou vyckat na identifikaci, ovéfeni divodu navstévy
a v pfipadé vstupu do vnitinich prostor mohou vyckat na doprovod.

» Dalsi funkci tohoto prostoru je, Ze bude vyuzivan jakozto misto piebirani posty a zasilek.

» Vhodné je zde vytvofit recepci ¢i vratnici tak, aby byla fyzicky odd€lena od prostoru (oknem,
pfepazkou apod.).

» Prostor je vhodné monitorovat kamerovym systémem se zdznamem, minimalné vzdy u vstupu
vyuzit videotelefonu.
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Vedlejsi vstupy by mély mit jasné¢ identifikované pouziti, stanoveny obdobna opatieni jakozto hlavni
vstup (identifikace vstupujicich a rezimova opatieni).

Pti stanovovani rezimovych opatieni u ostatnich vstupti (napi. do t€locvi¢ny apod.) a jejich vyuzivani
externimi subjekty je nutné nastavit pravidla tak, aby nebylo mozné z téchto prostor bez piekonani
ptekazek vniknout do vnitinich prostor Skoly. Toto je nutné mit na paméti i u stanovovani rezimu
v jidelné, kterou vyuzivaji cizi stravnici. V piipad¢ oddélené¢ho vstupu do jidelny je nutné zajistit
mozny prichod do vnitfnich prostor Skoly proti neopravnénému vstupu, déle je nezbytné stanovit
rezim vydeje stravy tak, aby se externi stravnici nesetkavali se zaky.

Pti zvazovani a realizaci technickych opatieni u vstupti, feSeni uzamceni apod. je dulezité zohlednit
pravidla pozarni prevence, zvlasté u evakuacnich vychodut. Jednou z forem zabezpeceni je nepietrzité
zastfezeni pomoci PZTS - odpovédny pracovnik okamzité bude mit informaci o otevieni, zamezi
se tak neopravnéné manipulaci zameéstnanci i1 zaky a soucasn¢ se minimalizuje riziko zneuZiti pro
pachéani trestné Cinnosti (napf. pootevieni dvefi pro vniknuti cizi osoby za ucelem kradeze,
¢i vynaseni materidlu zaméstnanci apod.).

Je vhodné také zajistit, aby hlavni piivod elektrické energie byl zabezpecen proti zneuziti. Vypnutim
ptivodu elektrické energie mize budova piejit do nouzového rezimu. V provozni dobé miize, napf.
v ptipadé¢ elektricky oteviranych dvefi ¢i turniket dojit k automatickému otevieni. Je tedy vhodné
stanovit, jakym zptsobem bude stanoven dohled ¢i uzavieni.

Okna by méla byt odolna proti vniknuti, do vySe 250 cm od posledni naslapné plochy zajisténa miizi
nebo bezpecnostni folii.

Hromosvody a vstupy na stfechu musi byt zajistény proti vySplhani ¢i vstupu.

3.3 Systém kontroly vstupu — je tfeba jasn¢ stanovit zptisob vstupu zakd a zaméstnanct do objektu
tak, aby byla mozné kontrola vstupujicich, ale také odchéazejicich.

Bez technickych prostiredkii

Vstup by mél byt trvale uzamcen tak, aby nebylo mozné vstupovat volné do vnitiniho prostoru Skoly.
V ¢ase hromadného ptichodu zakli a zaméstnanct je nutné zajistit dohled odpovédnou osobou, ktera
je schopna identifikovat vstupujici do budovy, resp. opravnénost vstupu. Zvyseny dohled je tfeba
vénovat téz casovému obdobi, kdy odchéazeji zaci po ukonceni vyuky. Je tfeba, aby byl zamezen vstup
neopravnénym osobam do budovy.

Uzamceni vchodt musi byt feSeno s ohledem na povinnost pravnickych a podnikajicich fyzickych
osob zajistit volné unikové komunikace a volny pfistup k nouzovym vychodim tak, aby nebyla

omezena nebo ohroZzena evakuace nebo zachranné prace!

Vstup za pomoci elektronického identifikatoru

Pouziti €ipu ¢i vstupni karty (v€. ISIC, ITIC apod.) musi umoznovat nejen inicializaci vstupu
(otevieni), ale také elektronickou evidenci vstupu. Pokud neni instalovano zatizeni, které znemoziuje
hromadny vstup (napft. turniket), je nutné systém nastavit tak, aby bylo mozné identifikovat jednotlivé
vstupy (propojit napt. se systémem dochazky — Ttidni kniha, Bakalaf apod.) Stejny systém by mé¢l
byt nastaven pii odchodu zak.

Hlavni mésto Praha PRAIHA

Magistrat hlavniho mésta Prahy PRAIGUE

Odbor bezpecnosti PRA|GA
PRA|G

Pro Magistrat hlavniho mésta Prahy zpracoval kolektiv autord PMVIA s.r.0., 2020



22

Ptidanou hodnotou je okamzita kontrola pfitomnosti v objektu pro pfipad mimotadné udalosti, déale
pak slouzi k prevenci nékterych socialn¢ patologickych jeva jako je zaskolactvi (on-line kontrola
ze strany rodici).

3.4. Kamerovy systém — slouzi také jako preventivni prvek. Je vhodné kamery instalovat
na rizikovych mistech (vstupy do objektu, vstupy do Saten, venkovni sportovisté, vstup
do laboratofi apod.). Pfi vstupu do objektu také umoziuje vizudlni identifikaci navstévnika
¢1 navstévnikl pred vpusténim do vnitiniho prostoru. Vynosy z kamer je vhodné sledovat online,
povéfenym pracovnikem. Z diivodu piipadného Setfeni OCTR &i zjisténi prvka zavadového
jednani je vhodné ukladat vynosy po dobu 30 dnii *v zabezpedené formé. Vzdy je nutné provést
posouzeni vlivu dle pozadavku natizeni GDPR a v navaznosti na zakon ¢. 110/2019 Sb.

3.5. Systém v¢asného varovani — slouzi k varovani zakt a zaméstnancti $koly pti vzniku mimotradné
udalosti, zejména spusSténi systému reakce na situaci — evakuace, invakuace,
lock-down. V objektech $kol se zpravidla nachazi Skolni rozhlas ¢i jiné komunikacéni zatizeni,
které plni tuto funkci. Pfistup k vysilani rozhlasu byva ale omezen. Je tedy vhodné instalovat
moderni (tlac¢itkové) automatické systémy, které umi spustit rtizné formy poplachu a jsou
napojeny napi. na EPS ¢i PZTS (EZS). Tyto systémy maji vlastni zdroj napajeni. V piipad¢, ze
Skola nedisponuje timto systémem, je nutné nastavit alternativni signaly (idery na kolejnice,
pouziti pistalek apod.) a nastavit systém reakce na signal.

3.6. Klicovy systém (rezim) — je systém, ktery fesi klicovou politiku v objektu — ptidélovani klicu,
evidence a uchovavani klic¢, opravnéni klich, postup pfi ztraté a odcizeni kli¢e. Pro klicovy
systém z hlediska OMC je nutné, aby spliioval zakladni podminku, a to moZnost uzamknout
pedagoglim i jinym zaméstnancim okamzité a jednoduse tfidu ¢i mistnost. Vyuziva se k tomu
systém generalniho kli¢e (GK), skupinového ¢i okruhového klie. Principem je to, Ze jednim
kli¢em Ize napiiklad uzamknout vSechny bézné ucebny Skoly. Specialni ucebny, kde je tfeba
regulovat moznost vstupu, je vhodné naptiklad opatfit neotviratelnou klikou. V ptipadé, Ze
neexistuje systém GK je teba zajistit, aby pedagog mohl okamzité¢ uzamknout tridu.

3.7. Poplachovy zabezpecovaci tisnovy systém (PZTS) — zpravidla propojuje dva zakladni systémy,
ato EPS a EZS. Prvky tohoto systému by mély pokryvat plast’ budovy proti vniknuti (pohybova
¢idla, okenni a dvefni magnety, tfiStové senzory apod.); déale dle vyhodnoceni by méla byt
chranéna dillezitd mista Skoly (serverovna, laboratofe ¢i specidlni u¢ebny apod.). Je vhodné
zastfezit trvale v reZimu 24/7 vSechny evakuacni vychody (mimo hlavniho vstupu) tak, aby kazdé
otevfeni bylo signalizovano. Obecné je vhodné na tento systém napojit i ¢idla EPS v rizikovych
mistech. Systém by mél byt trvale napojen na PCO (MP, PCR, SBS) a $kola musi mit nastaven
s poskytovatelem systém reakce (reakéni postup) na vyhldSeny poplach. Nezbytnym prvkem,

4 Doba uchovéni zdznam{ se odviji od stanoveného U&elu. Adekvatni doba pro vétsinu kamerovych systému bude
v fadech nékolika dn aZ tydnu, v zavislosti na situaci kazdého konkrétniho provozovatele kamerového systému. Dobu
uchovani by si mél provozovatel umét v pripadé potreby zdGvodnit a obhdjit.
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ktery muze sehrat zasadni roli v reakci na incident (zdaleka nejen utok) je tisnové tlacitko.
Zpravidla byva umisténo na vratnici ¢i recepci (u vstupu) a pak na dalSich klicovych mistech. Je
nutné nastavit vhodny systém reakce (napf. ze po aktivaci vysilda PCO hlidku bez ovéieni)
a soucasn¢ je informovan napf. sekretariat. Uzivateli poskytuje rychlou moznost piivolani
pomoci, bez pouziti telefonu apod. PZTS je dale vyznamnym prvkem aktivni prevence proti
majetkové ¢i obdobné trestné ¢innosti.

V souvislosti s technickymi opatfenimi by méla byt vénovana pozornost také zaloznim zdrojim
elektrické energie. V pripad¢ vypadku dodavek elektrické energie je elektronické zabezpeceni
nepouzitelné a objekt neni chranén!
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4. REZIMOVA OPATRENI

Rezimova opatieni (pravidla, postupy) jsou jednim z nejefektivnéjSich nastroji prevence
i ochrany mékkého cile. Spravné nastaveni a zavedeni rezimovych opatireni ma okamzity efekt,
a pritom vyzaduje zpravidla minimalni prostredky. Zasadni ovsem je dodrzovani téchto opatieni,
jejich kontrola a spravna aplikace. Jakykoliv technicky systém, ochranny prostiedek se stava de facto

nefunkénim v okamziku, kdy nejsou dodrzovéana rezimova opatfeni (napiiklad vyborné zabezpeceny
objekt, vybaveny technickymi prosttedky, zajistény vratnici, se stava zcela nechranénym v ptipadé
volného pohybu dorucovatelti zésilek). Obecné plati, ze s vyuzitim 20 % zdroji dosahuji 80 %
vysledku, tedy i s malymi zdroji a zdkladnimi technickymi prostfedky, 1ze dosahnout vysoké miry
ochrany.

Zakladni rezimova opatieni v oblasti bezpecnosti souvisi s primarn¢ nastavenymi procesy v objektu
Skoly jako takové, a to v téchto oblastech:

4.1. Zakladnim reZimovym opatienim je regulace a pravidla vstupu do objektu nejen pro zaky
a zam¢stnance, ale zejména pro navstévy (vCetné rodi¢l), ndjemniky, dodavatele,
dorucovatele apod.

Nastaveni rezimu vstupu viz kapitola 3. TECHNICKA OPATRENI, zejména podkapitoly 3.2. a 3.3.

Je dulezité vzdy, pokud mozno pted vstupem cizi osoby do budovy, mit moznost vizualni identifikace
osoby a po zjisténi relevance vstupu zajistit piisluSnou evidenci (Kniha navstév).
U stalych najemnikt je vhodné nastavit rezim identifikace jako u zakli a zaméstnancii. V ptipadé
dodavatelli externich sluzeb (dovoz stravy, obsluha nédpojovych automati, servis tiskovych zatizeni
apod.) zajistit od odpovédné osoby dodavatele seznam osob, které jsou z jejich strany povéteny
vykonem c¢innosti a kontrolovat, zda je doty¢nd osoba autorizovand (tzn. na seznamu). V piipadé
osoby, ktera neni takto autorizovadna je nezbytné si pfed vpuSténim ovéfit u dodavatele, zda je
opravnéna konat ¢innost za dodavatele. Kazdy vstup bude uveden v evidenci. Je vhodné kazdou
navitévu vybavit viditelnym oznadenim NAVSTEVA, VISITOR.

Pravidla pro pohyb navstév v objektu je tfeba nastavit tak, aby byly vZdy doprovazeny zaméstnancem
Skoly a pfi odchodu doprovéazeny ke vstupu. V interni smérnici ¢i pravidlech pro vstup osob
do objektu je nutné také stanovit postup reakce zakl 1 personalu na situaci, ze spatii v objektu cizi
osobu bez doprovodu.

V oblasti dokumentace je vhodné vedeni &i zpracovani nasledujici dokumentace:

» Kniha navS$tév — pred vstupem do objektu identifikovat vstupujici osobu dle ufedniho dokladu
s fotografii (obCansky prukaz, fidi¢sky priikaz, cestovni pas) a zapsat tyto informace - jméno,
typ a ¢islo dokladu (takto je splnéna podminka ochrany osobnich dat dle natizeni GDPR) do
navstévni knihy a tu archivovat po pfedepsanou dobu. Déle je mozné vyuzit certifikované
elektronické evidence, napft. ¢tecka osobnich dokladt.
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> Smérnice pro vstup do objektu — pravidla pro vstup do objektu mohou byt uvedena
v samostatném pokynu, ¢i Skolnim fadu. Vzdy by mél byt odkaz na dany dokument uveden ve
Skolnim (vnitfnim) fadu skoly.

4.2. Proces (procedura) bezpecného prijmu posStovnich zasilek obsahuje misto a zptisob pievzeti
posty, tzn. nastaveni jednoho mista, a to u vstupu do budovy (vestibul, vratnice apod.) a zde postu
a zasilky piebirat. Pokud Skola povoluje dorucovani soukromych zasilek zaméstnanct (kuryrni
sluzby apod.) je vhodné, aby vzdy piebirali zasilky osobné ve vyhrazeném prostoru nebo venku
pred vstupem do Skoly. Vratny ¢i jind povéfend osoba by méla takovéto zasilky piebirat
vyjimecné a vzdy po predchozim upozornéni adresata (jinak zasilku odmitnout). Dulezitym
prvkem prevence je také pravidelné a odborné proskoleni ptislusSného personélu o postupech pii
doruceni podezielé zasilky.

4.3. Proces realizace bezpecnostnich opatieni a postupi (procedur) pri realizaci akci pro
verejnost (dny otevienych dvefi, tfidni schiizky, kulturni a spolecenské akce apod.). Zde je nutné
ptipravit pravidla pro zaji$téni prostor (uzamknuti nevefejnych prostor, znepfistupnéni urcitych
casti objektu apod.) pfed zahdjenim akce a také pro pribeéh (evakuacni postupy, reakce na
bezpecnostni incident apod., dozor u vstupu a vystupu z objektu) a nasledné po ukonceni akce,
tzn. zejména:

» Prohlidka prostor z pohledu poskozeni, ztraty ¢i odcizeni vybaveni (nezapominat na prvky
pozarni prevence).

» Prohlidka prostor z pohledu umisténi podezielého predmétu (NVS, prostiedek pro zharsky
utok).

» Kontrola uzavieni oken, nouzovych vychoda apod.

4.4. Ostatni opatieni

» Ptiprava metodiky pro stanoveni pravidel pro postup invakuace ze vzdalenych prostor
(exkurze, divadlo, bazén apod.) v€etné proSkoleni dotcenych zaméstnanci.

» Zpracovani jednoduché metodiky ¢i postupli pro mimoifadné opatieni typu epidemie,
karanténa apod. Zejména se jedna o mapovani potieb a postupti v bézném provozu (potieby
ochrannych prostfedkl, prostfedkti pro desinfekci a sanitaci, nastaveni min. zasob)
a naslednd opatieni v pfipad¢ rizika — zhodnoceni a nastaveni desinfekénich plant,
zabezpeceni provozu v téchto ptipadech, hygienicka a organiza¢ni opatieni zakt i personalu,
monitoring situace, ptiprava krizového Stabu pted vyhlaSenim mimotadnych opatieni. S tim
souvisi 1 nastaveni pravidel, resp. opatfeni pfi mimofadné situaci (omezeni vstupu, omezeni
pohybu zaki, zvySena hygienické opatfeni apod.).

» Doprovodnym opatienim, které miize zjednodusit zasah slozkam IZS, je vhodny orientacni
systém (oznaceni budov, piistaveb, nadzemnich podlazi, apod.) ¢i Sipka s prichodem do jiné
¢asti Skoly apod. a zpracovani soucinnostni karty Skoly.
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Diilezitym prvkem vSech opatieni (technickych i rezimovych) je skute¢nost, Ze jsou vzijemné
provazana, dopliuji se, jsou jednoducha, logicka a zapamatovatelna.

DalSim neméné duleZitym prvkem je to, Ze uvedena opati‘eni, postupy (procedury) respektive
jejich nastaveni, vyuziti a systém reakce je v internim reZimu Skoly a nesmi byt v Zzadném
pripadé verejné dostupna (www stranky, verejna Skolni ulozisté apod.), nebot’ tim ztraci
vyhodu reakce, a naopak muZe byt nivodem pro agresora, jak je obejit.
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5. VZDELAVANI

Vzdélavani a pravidelnd edukace jsou dilezitym preventivnim prvkem. Je dulezité tyto aktivity
nepojimat formalné, ale pravidelné opakovanim a upozornénim zvySovat bezpecnostni povédomi
personalu (pedagogickych 1 nepedagogickych pracovnikii). Praktické vysvétleni jednotlivych
smérnic, metodik, postupti (procedur) vede k vyrazné vétSimu zapamatovani nastavenych postupt,
ale je také vyraznym zdrojem odhalovani slabych mist téchto dokumentii. Zpétna vazba umoziuje
reagovat na podnéty a ty nasledné zapracovat (resp. aktualizovat) do prislusné bezpecnostni
dokumentace a tim je zvySovana pfipravenost $koly na pfipadnou mimoiadnou udalost a mnohem
ucinnéjsi reakci a protiopatfeni.

Témata ¢i druhy vzdé€lavacich akei (mimo povinnych skoleni dle piislusné legislativy) v oblasti OMC:

» zakladni $koleni interni — seznameni se se smérnicemi, metodikami, fady apod. a zejména
s dirazem na praktickou aplikaci.
Cetnost: 2x roéné (nejlépe pred zahajenim Skolniho roku a v pololeti).

> specializované vzdélavani® — akreditované vzdélavani pro témata nutna obrana, krajni nouze,
aktivni uto¢nik (vetné¢ barikddové situace), zhatsky utok, vyhruzné telefonaty ¢i zpravy
(pozar, tnos, fyzické nésili, ulozeni NVS apod.) a moznost sebezachovy.
Cetnost: 1x za 2 roky (véetné nepedagogického personalu).

> praktické vzdélavani® - formou vycviku ¢i cvideni véetné mozné spoluprace s mistné
ptislusnymi slozkami IZS.
Cetnost: 1x za 3 az 5 let (po dohodé s HZS & PCR).

5 doporugené pozadavky na realizatora viz pfiloha &. 3

& dtto
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6. STRUCNE SHRNUTI

Pro zakladni a stru¢nou orientaci a ziskani informace pro Skolu, resp. zjisténi stavu, jak si stoji
v oblasti OMC je nejlepSi variantou mit zpracovanou bezpec¢nostni dokumentaci a to:

» Vyhodnoceni ohroZenosti mékkého cile — bezpec¢nostni audit.
> Bezpecnostni plan v¢. bezpecnostnich procedur.

» Koordinaé¢ni plan pro fazi po bezpe¢nostnim incidentu.

Bohuzel fada subjektti nema zpracovany tyto dokumenty, proto zde uvadime stru¢né body, dle kterych
1ze zjistit, zda Skola disponuje prislusSnymi bezpecnostnimi prvky ¢i bezpe¢nostni dokumentaci, resp.
zda opatieni ¢i postupy ma zpracovany v soucasné dokumentaci skoly a 1ze si tak ud€lat jednoduchy
audit toho, co je tfeba dofesit Ci zajistit z technickych ¢i rezimovych opatieni.

Podrobnéjsi popis jednotlivych prvki byl obsazen v ptedchozich ¢astech, proto jen stru¢né body:

Technicka ¢ast

» Stav plotii, vstupti, bezpecnostniho kovani, zajisténi oken, osvétleni apod.
Vstupy do objektu — rezim vstupu, dohled, vratnice, evakuaéni vychody apod.
Systém kontroly vstupu — zda je zaveden, funk¢nost, propojeni s dal§imi systémy.

Y V V

Kamerovy systém — funk¢nost, vytéZznost, umisténi kamer, sledovani kamer, uchovéavani vynosi,
zpracovani posouzeni vlivu dle pozadavkd smérnice GDPR.

Y

Systém vcéasného varovani — mira G¢innosti a reakce, funkénost propojeni na systémy PZTS
(EPS, EZS), alternativni moZznost vyhlaSeni poplachovych signalii.

» PZTS — EZS — funk¢nost a rozsah, aktivace, napojeni na PCO, tisen, systém reakce na aktivaci.
» Kli¢ovy systém — moznost uzamceni, evidence apod.

RezZimova opatieni

Skolni #ad - obsahova &ast.

Smérnice a postupy pro BOZ a PO (zpracovani dokumentace, OpK apod.).
Pravidla vstupu a identifikace osob, evidence, doprovod apod.

Pravidla bezpe¢ného piijmu postovnich zésilek, misto, reZim pifijmu atd.
Pravidla pro realizaci akci pro vefejnost, metodika, kontrola, organizace.
Pravidla pro invakuaci ze vzdalenych prostor.

Pravidla evidence bezpe¢nostnich incidentt’.

dalsi dokumentace.

YVVVVVYYY

7 Definice bezpe&nostniho incidentu, navrh evidence viz pfiloha €. 2.
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Oblast vzdélavani

» Dle zakona (BOZP a PO) apod. - realizace, ¢etnost, zptisob provedeni.

» Interni vzdélavani — smérnice, fady, postupy apod. - realizace, ¢etnost, zpisob provedeni.

» Specializované vzdélavani — témata v oblasti mimoradnych udalosti, teoreticka a prakticka forma
apod. - realizace, Cetnost, zpiisob provedeni, spoluprace s IZS.

Tato stru¢nd ,,inventura® vede k zamysleni nad celkovym stavem opatieni (koncepce, propojeni), resp.
systémem ochrany Skoly ve vSech rovinich a poskytuje zakladni ptehled, co je tfeba ucinit pro
zvySeni bezpecnosti Skoly ¢i Skolského zatizeni. Zpracovavané smérnice a dokumenty je tfeba
kontrolovat se skutecnym stavem minimalné 1x za rok a pripadné aktualizovat.
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PRILOHY:

Piiloha &. 1 - Metodicka doporu¢eni MSMT (Minimalni standard bezpeénosti, MSMT-1981/2015-1)
Priloha €. 2 - Evidence bezpecnostnich incidenta

Priloha €. 2a - Zaznam o bezpecnostnim incidentu (VZOR)

Priloha €. 3 - Doporucené pozadavky na realizatora vzdélavacich a vycvikovych akei

Priloha €. 4 - Vnitini smérnice o zabezpec€eni objektu Skoly proti vniknuti nepovolanych osob

a pohybu osob (VZOR)
Piiloha €. 5 - Informacni pokyny pfi zpracovani osobnich tidaji ndvstév pii vstupu do objektu
(VZOR)

Priloha €. 6 - Vnitini smérnice pro provozovani kamerového systému (VZOR)
Priloha €. 7 - Posouzeni vlivu kamerového systému na ochranu osobnich udaji (VZOR)
Piiloha ¢. 8 - Navstévni kniha (VZOR)
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PRILOHA . 1

Metodické doporuceni
k bezpecnosti déti, Zaki a studentii ve Skolach a Skolskych zarizenich —
Minimalni standard bezpecnosti

Ministerstvo Skolstvi, mladeze a télovychovy (dale jen ,,ministerstvo*) vydava toto metodické
doporuceni k bezpecnosti déti, zakl a studentl ve Skolach a skolskych zafizenich — Minimalni
standard bezpecnosti - s cilem podat ptehled doporucenych opatieni k zajisténi bezpecnosti a
ochrany zdravi déti, zaka a student v budovach skol a skolskych zatizeni a v aredlech Skol a
Skolskych zatizeni k nim nalezejicich.

Metodické doporuceni bylo zpracovano jako jedno z opatieni ministerstva, které bylo pfijato na
zéklad¢ ukolu (uvedeného pod bodem €. 38 zdznamu jednani s ndzvem Zadani vlady k tragické
udalosti ve Zd’aru nad Sazavou) ze 40. schiize vlady Ceské republiky ze dne 15. fijna 2014.
Usneseni vlady €. 1015 dne 8. prosince 2014 podpofilo tvorbu metodického pokynu. Metodické
doporudeni se opira i o zavéry z tematické zpravy Ceské $kolni inspekce (inspekéni Setieni
probihalo ve dnech 20. 10. 2014 — 13. 11. 2014) s ndzvem Bezpecnost ve Skolach a skolskych
zaiizenich &. j.: CSIG-4027/14-G2 z mésice listopadu 2014.

V soucasnosti neexistuje pravni predpis, ktery by na jednom misté shrnoval zdkladni a konkrétni
opatfeni na zajisténi bezpecnosti déti, zaki a studentt ve Skoléch a Skolskych zafizenich, zapsanych
do Skolského rejstiiku, nebot’ ¢ast této problematiky spad4 do plsobnosti jinych tstfednich orgént
statni spravy.

Minimalni standard bezpe¢nosti mohou vyuZit Skoly i Skolska zatizeni pii jednani se ziizovateli,
a to s ohledem na nutnd opatieni vyplyvajici z jejich potieb, charakteru provozu a z mistnich
podminek.

Ministerstvo upozorinuje, ze toto metodické doporuceni bude aktualizovano poté, co nabude
ucinnosti pfipravovana vyhlaska o opatienich k zajisténi bezpecnosti a ochrany zdravi déti, zakt a
studentl ve Skolach a Skolskych zatfizenich; k jejimu vydani je ministerstvo zmocnéno v ustanoveni
§ 29 odst. 2 zakona €. 561/2004 Sb., o predSkolnim, zakladnim, sttednim, vyS$Sim odborném a jiném
vzdélavani (Skolsky zakon).

Za Gcelem dostatecného zajisténi ochrany budov ministerstvo vyhlasi dotacni program ,,Podpora
zabezpeceni Skol a Skolskych zatizeni. Tento dotac¢ni program bude zvetejnén na webovych
strankach ministerstva.

V Praze dne 20. tinora 2015

Mgr. Jaroslav Fidrmuc
nameéstek ministra pro vzdélavani
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Metodické doporuceni
k bezpecnosti déti, Zaku a studenti ve Skolach a Skolskych zarizenich —
Minimalni standard bezpe¢nosti

C.j.: MSMT-1981/2015-1

Minimalni standard bezpe¢nosti pravnické osoby vykonavajici ¢innost skoly nebo skolského
zatizeni (dale jen ,,8kola‘“) zahrnuje opatieni prostorova, organiza¢né-technicka, personalni

a opatfeni v oblasti zpracované dokumentace. Jeho vyznam je metodicky, ne normativni. Mimo tato
opatteni, kterd smétuji predevsim k zajisténi fyzické bezpecnosti déti, zaka a studentl (dale jen
,»Zaki‘), ma skola na zfeteli rovnéz psychické bezpeci zaki, a proto opatieni k zajisténi fyzické
bezpecnosti ve Skole nesmi snizit psychické bezpeci a komfort zaki.

Problematiku zajisténi minimalniho standardu bezpecnosti je tieba vnimat v téchto rovinach:

1. Prevenci predchazet mimoradnym udalostem (technickd opatfeni, pouceni zaméstnanct a
zaki, nacvik feSeni mimotadnych udalosti dle specifickych podminek §kol, ptehled o cizich
osobach v objektu, spoluprace se slozkami Integrovaného zachranného systému,...).

2. U&inné a efektivné reagovat na mimo¥adnou udalost, ktera nastala a snaZit se o omezeni
Skod na zivotech a zdravi zaméstnancti 1 zaki.

3. Vyhodnotit mimoradnou udilost a pFrijmout opatieni, aby se nemohla opakovat ze

stejnych pficin i v budoucnu).

1. Prostorova a organiza¢né-technicka opatieni

o Skola uréi a vyuziva pro vstup zakil, zaméstnanci a cizich osob (navitév, kontrol, atp.) zpravidla
pouze jeden vchod, ktery je zabezpecen proti vniknuti cizich osob a vstup do néj je kontrolovan
(monitorovan); ostatni mozné vstupy do budov jsou zabezpeceny (nesmi vSak branit bezpecnému
uniku osob v pfipad€ pozaru) a uZivaji se pfipadné jako vstupy pro zaméstnance nebo pro cizi
osoby, které se ti€astni dalSiho vzdélavani v jinych prostorach skoly (napt. odborny vycvik, kurzy,
skoleni, atp.), pfi¢emz i v tomto piipadé ma skola zajisténu kontrolu vstupu. Skoly pavilonové
dispozice piijimaji tato opatieni pfiméiené podle svych podminek.

e Skola vpousti cizi osoby do prostor §koly az po ovéfeni Gidelu jejich vstupu do budovy (doprovod
zaka, navstéva pedagoga ¢i feditele Skoly, apod.); to plati téZ v ptipad¢ vjezdu dopravnim
prostiedkem do arealu Skoly. Vstupy a vjezdy do aredlu Skoly jsou kontrolovany (monitorovany).

e Skola ma uzamykatelné vstupy do budov i dalsich prostor v arealu $koly (napf. $kolni zahrady,
Skolniho dvora, parkovisté, apod.), ma zabezpecena okna a dvete proti volnému vniknuti osob.
Na zacatku, v pribehu dne 1 na jeho konci $kola vstupy zabezpeci (klicovy reZzim musi byt vyfesen
tak, aby byly tnikové cesty trvale volné a umoznovaly bezpecny tnik z budovy).
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e Skola zamezuje nepovolanym osobam piistup do dal§ich prostor, budov i arealu $koly, které
nejsou urceny pro poskytovani vzdélavani (napt. sklepy, pidy, sklady, kotelny, apod.),
s vyjimkou specifickych, zvlasté provoznich ptipadi (revize, kontroly, prohlidky, stavebni
upravy, apod.).

e Skola ma provedenu Gpravu zelené pro zvyseni prehlednosti prostor v okoli piistupovych cest
i dalsi okolni terénni upravy.

e Skola ma ve svém arealu funkéni venkovni osvétleni (nejlépe ovladané pohybovym ¢&idlem)

pristupovych cest, a to i v dobé mimo provoz skoly.

Ke splnéni téchto poZzadavki se predpoklada zajiSténi a provedeni napriklad:
- bezpecnostnich zamkd,
- zavor,
- oploceni,
- osvétleni,
- drobnych stavebnich a terénnich uprav.

2. Personalni opatieni

o Skola zajistuje pribézny dohled nad ziky ve vSech prostorach, a to od okamziku vstupu do
prostor skoly po cely pribéh vychovné-vzdélavaciho procesu i po jeho ukonceni az po dobu
opusténi budovy ¢i arealu Skoly. O zajisténi ndlezitého dohledu rozhoduje feditel Skoly. Vychazi
ptitom z konkrétnich podminek a pfihlizi zejména k charakteru vykonavané ¢innosti, véku zaki
a jejich rozumovému rozvoji (vyspélosti), dopravnim a jinym rizikim. Reditel $koly zpravidla
povéetuje dohledem pedagogického pracovnika, stanovi rozvrh dohledu nad Zéky a vyvési ho
na takovém misté, aby bylo mozné pfi kontrolni ¢innosti snadno rozpoznat, ktery pedagogicky
pracovnik dohled vykonava.

e Skola ma zajiiténu vzajemnou zastupitelnost pedagogickych ¢ nepedagogickych pracovniki
vykonavajicich dohled nad Z4ky.

e Skola zajistuje dohled nad Zaky i pfi akcich souvisejicich se vzdélavanim, které jsou realizovany
mimo Skolu. Pfi pravidelném vyuzivani budov ¢i mistnosti (napft. t€locvicen obci), které nejsou
v majetku Skoly, je nutné vyZzadovat od pronajimatele ujiSténi o bezpecném stavu budovy ¢i
mistnosti (napt. doloZenim reviznich zprav se zavérem ,,schopno bezpecného provozu®).

e Skola v piipadé avizovaného nebezpedi vyuziva moznosti posileni ostrahy budovy méstskou ¢&i

statni policii, pfipadné hlidkami bezpe¢nostnich agentur (dle mistnich zvyklosti).

Ke splnéni téchto pozadavku se predpoklada zajiSténi:

- finan¢nich prostiedkli pro vratné nebo jiné osoby vykonavajici ostrahu Skoly,
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- finan¢nich prostfedkll na nartist pracovnich tivazkl na zajiSténi dohledu.

Jednou z moznosti, jak ziskat finan¢ni prostfedky pro zajisténi ¢innosti vratného, je vytvoreni
tzv. spoleCensky ucelného pracovniho mista (za stanovenych kritérii pro vybér zaméstnance) na
zékladé dohody s Ufadem prace Ceské republiky. V ramci systému aktivni politiky zaméstnanosti

tak mize Skola Cerpat finan¢ni pfispévek na thradu mzdovych nakladu.

3. Vniti'ni predpisy, dokumentace Skoly

e Skola, ve spolupraci s osobami odborné zpusobilymi v prevenci rizik a osobami odborné
zpusobilymi v oblasti pozarni ochrany, analyzuje rizika podle podminek a charakteru své ¢innosti
a mé zpracovany dokumenty pro mimotadné udalosti (napt. neopravnéné vniknuti do objektu,
pritomnost neznamého nebo nebezpecného predmetu nebo latky ve Skole, utok vedeny zvenci ¢i
zevnitt, brani rukojmi, vandalismus, Sikana,...).

o Skola méa zajiitény mechanizmy ovéfovani udinnosti vySe uvedené dokumentace, véetnd
periodickych zkouSek technickych prostfedkii a zafizeni a spolupracuje se slozkami
integrovaného zadchranného systému a s organy mistni spravy.

e Skola mé v pracovnim fadu, $kolnim fadu/vnitinim fadu a v dokumentaci podle jinych pravnich
predpist, upraveny i dal§i zvlaStni povinnosti zaméstnancl, napf. povinnosti a postupy pii
zajistovani dohledu, povinnost informovat zaméstnavatele o vzniku mimotadnych udalosti,
povinnost dasledné dbat na c¢innost technickych a jinych prostiedkd chranicich bezpecnost
budov, povinnost seznamovat zaméstnance a zaky Skoly s opatfenimi zajist'ujicimi bezpecnost a
ochranu zdravi (na zacatku Skolniho roku, pribézné opakovani dle vyhodnocenych rizik,
povinnost provedeni zdznamu o poucenti).

¢ Skola ma vymezen formalni rdmec bezpe&nosti a ochrany zdravi, véetn& pojmenovani nebezpedi,
rizik mozného ohroZeni Zivota a zdravi zak®, spolu s pfijetim adekvatnich opatfeni. Skola
seznamuje Zaky a zaméstnance s ustanovenimi pfedpisti a pokynil k zajisténi bezpe€nosti a
ochrany zdravi, v€etn€ pojmenovani nebezpeci, rizik mozného ohroZeni Zivota a zdravi, pokud se
vztahuji k ptislusné ¢innosti, akci nebo pracovisti a priabézné také s ustanovenimi skolniho nebo
vnitiniho fadu, fada dilen, laboratofi, odbornych pracoven, sportovnich zatizeni, télocvicen, hiist’

a jinych pracovist a s dal$imi opatifenimi, jeZ mohou mit bezpecnostné preventivni vyznam pfi
uplatiovani zakladnich pravidel bezpecného chovéani (napf. cizi osoby ve Skolach, technické
zabezpeceni vstupu do budov, dohled pedagogickych pracovniki, zptsob ptichodu a odchodu,
zabezpedovaci prvky ve §kole). Skola mé popsany a uplatiiuje uéelné zpiisoby chovani v situacich
ohrozujicich zdravi, ma stanovena zvlastni pravidla pfi nékterych ¢innostech — télesné vychove,
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plavani, koupani, lyzafském vycviku, sportovné-turistickém kurzu, soutézich, ptehlidkéch,
vyletech, skole v ptirod¢€, zahrani¢nich vyjezdech, apod.

e Skola informuje zakonné zastupce zakl o vydani a obsahu Skolniho nebo vnitiniho fadu.

Od vyse uvedené¢ho minimalniho standardu by se méla Skola odchylit jen v nezbytné nutnych

a odtivodnénych ptipadech, budou-li to vyzadovat mistni podminky. V ptipad¢ jakychkoli odchylek
je vsak teba ptijmout takova opatifeni, aby byla bezpecnost a ochrana zdravi zakl i zaméstnancti
zajisténa jinymi konkrétnimi zptsoby, aniz by byly v rozporu s vySe uvedenymi principy. Soucasné

musi Skola plnit povinnosti, které ji vyplyvaji z pravnich predpisi.

Skoly maji moznost zajistit bezpeénost osob v aredlu §koly také dal§imi, napf. technickymi
prostfedky, které jdou nad ramec vySe vymezenych minimalnich pozadavki (napf. vstup na Cipy,
turnikety, kamerovy systém, Cipy, elektronicky vratny, alarm s tisnovymi tlacitky napojeny na
dispecink, apod.); tyto technické prostfedky vSak nemohou plné nahradit dohled provadény
fyzickou osobou, a jde-li o kamerovy systém, bere Skola pted jeho zavedenim v ivahu 1 ochranu

soukromi zakl i zaméstnanct Skoly.

Skoly pfi eliminaci bezpecnostnich rizik spolupracuji se zfizovatelem, se zdkonnymi zastupci zaku,

zletilymi zéky, policii, slozkami integrovaného zdchranného systému a se Skolskou radou.

Dalsi ptedpisy souvisejici se zabezpeCenim budov:

Mechanické zabrany
e (SN EN 1627 Dvete, okna, lehké obvodové plaste, mtize, okenice.
- Pozadavky a klasifikace, odolnost proti nasilnému vniknuti (poZadavky na odolnost dvefi
a oken vcetné kovani, cylindrickych vlozek a skel).

Kamerové systémy
e CSN EN 62676 (fada) Dohledové videosystémy pro pouZiti v bezpe&nostnich aplikacich

Poplachové systémy (alarmy)
e CSNEN 50131-1 (ed. 2) Poplachové zabezpeovaci a tistiové systémy
e CSNENS50132-5 Poplachové systémy - CCTV sledovaci systémy pro pouziti v
bezpe&nostnich aplikacich - Cést 7: Pokyny pro aplikaci

Systémy kontroly vstupu
e CSN EN 60839-11-1 Poplachové a elektronické bezpeénostni systémy - Cast 11-1:
Elektronické systémy kontroly vstupu - Pozadavky na systém a komponenty.
e (SN ENS50133-1 Poplachové systémy — Systémy kontroly pfistupu pro pouziti
pii bezpec€nostnich aplikacich.
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Doporucené kvalifikaéni poZadavky na vratného

Vratny by mél byt kvalifikovan pro bezpecnostni Cinnosti. Nejblize je to kvalifikace Strazny (kod:
68-008-E) z narodni soustavy kvalifikaci.
http://www.narodnikvalifikace.cz/kvalifikace-315-Strazny

Ochrana soukromi pii nasazeni kamerovych systému

e Zakon ¢. 110/1999 Sb., o zpracovani osobnich udaji, ve znéni pozdéjsich predpist

e Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaja
a o zruSeni smérnice 95/46/ES (natfizeni GDPR)

e Vyjadfeni a doporuéeni Ufadu pro ochranu osobnich udajii k moZnosti instalovat kamerovy
systtm v  prostordch Skoly https://www.uoou.cz/k-nbsp-provozovani-kamerovych-
systemu/d-29535
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PRILOHA &.2

Bezpecnostnim incidentem mtizeme oznacit jakoukoliv nestandardni ¢i nepfijemnou bezpecnostni
udalost, ktera vede k naruSeni pravidel celistvosti, integrity objektu, ale 1 subjektt.

Bezpecnostni incident vznika v disledku selhani ¢i nedodrzeni bezpec¢nostnich opatieni nebo
védomym ¢i nedbalostnim ptisobenim ¢lovéka.

Podle své povahy lze bezpecnostni incidenty rozdélit na:

e Informacni bezpe¢nostni incident — naruseni duivérnosti, dostupnosti, celistvosti nebo
neodmitnutelnosti informace — oblast bezpecnostnich incidenti fesi vyhlaska ¢. 82/2018 Sb.
o bezpecnostnich opatienich, kybernetickych bezpe¢nostnich incidentech, reaktivnich
opattenich, nalezitostech podani v oblasti kybernetické bezpeCnosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti).

Z hlediska OMC nés budou zajimat tyto dva typy incidentd:
e Personalni bezpec¢nostni incident — situace, kdy dochazi k ohroZeni bezpecnosti, zdravi
jednotlivce ¢i skupiny osob (zakl 1 zaméstnancil).
e Bezpecnostni incident fyzické povahy - naruseni bezpec¢nosti objektu ¢i poskozeni majetku.

Piiklady bezpecénostnich incidentt v prostiedi Skoly a Skolskvch zafizeni:

o Fyzické napadeni osob, zvitat (ozbrojené, neozbrojené) a to jak ve Skole, tak 1 v jejim okoli.
e Omezovani svobody pohybu.

o Verbadlni agrese a vyhroZovani (v€etné elektronické formy ¢i cestou socidlnich siti).
o Stalking.

« Sikana.

e Kradez a vloupani.

e Poskozovani cizi véci, majetku Skoly, poskozeni objektt apod.

e Neopravnény vstup do objektu ¢i védomé umoznéni vstupu tieti osobe.

e Neopravnény vstup do informacnich systému (tfidni kniha, bakalar).

e Napadeni davem.

e Zéavazné zranéni ¢i smrt v objektu Skoly.

e Zjisténi vyskytu zbrani ¢i jinych nebezpecnych predméti.

e Zjisténi vyskytu alkoholu, drog a dalSich OPL (omamn¢ psychotropnich latek).

e Sledovani objektd (pomoci osob, technicky napt. dronem).

Povéteny pracovnik zpracuje Zaznam o bezpe¢nostnim incidentu (viz pfiloha €. 2a), ve kterém
struéné popise situaci (skutkovy d¢j, vysledek, stav na misté) a predd tediteli Skoly k doplnéni,
verifikaci apod. Reditel $koly zapise, respektive zalozi do Evidence bezpe&nostnich incidentll, oznadi
ptisluSnym potfadovym cCislem a rokem.

Kopii zdznamu zaSle zfizovateli, ptipadné dle typu incidentu dal§im subjektim (napt. OSPOD,
PCR, MP).
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PRILOHA ¢&. 2a

Zaznam o bezpec¢nostnim incidentu: ¢. / rok
DATUM: CAS: MISTO:
ZPRACOVAL:

Popis incidentu:
(struc¢né informace, popis|
déje ¢i stavu, rozsah
poskozeni, Skody na
zdravi apod.)

Strucny popis udalosti:

Zucastnéné osoby (poskozeni, svédci)

Byla ptivolana slozka IZS (ktera)?

Postup feseni situace pfi incidentu (chronologicky):

Popis osoby
podezielé ze
spachani
bezpeénostniho
incidentu

(popiste osobu, ktera
incident zptisobila)

Pohlavi, vek, obleceni, markanty (handicap, tetovani, zranéni)

Zadrzena na misté: ANO x NE

informace o BI:

ReSeni Popis komu bylo ptedano k feseni (OSPOD, PCR, zfizovatel atd.), s kym bylo
incidentu: feSeno:
Postoupeni Komu byla ptedana informace (zaznam BI)
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PRILOHA . 3

1) Vzdélavaci akce
Tuto aktivitu doporucujeme realizovat pomoci akreditovanych kurzit MSMT v systému
DVPP v minimalni délce 5 hod / kurz. Kurz musi byt zaméfen na mimotadné udalosti, krizové
situace, aktivni utok apod.

Doporucena kvalifikace dodavatele, resp. co by mél dodavatel objednateli dolozit:

a) Aktuidlni doklad o opravnéni k podnikani podle zvlaStnich pravnich predpisi
v rozsahu odpovidajicimu pfedmétu vzdélavani, tj. alespoit doklad prokazujici ptislusné
zivnostenské opravnéni Mimoskolni vychova a vzdélavani, potadani kurz, skoleni, vCetné
lektorské &innosti, platnou akreditaci vzdélavaci instituce vydanou MSMT a akreditaci
piedkladanych kurzii platnou po celou dobu realizace. (Timto bude zabezpecena kvalita
a standard stanoveny MSMT v této oblasti, zadavatel md odbornou garanci kvality, protoze
uchaze¢ musel splnit akreditacni podminky MSMT pro tuto oblast.)

b) Seznam lektori, ktef'i byli akreditovani pro vyuku pfislusného kurzu a byli schvaleni
pii akreditacnim fizeni s uvedenim modula ¢i ¢asti kurzl, pro néz byli schvaleni. (Stava se,
Ze vyuku provadi neakreditovani lektori.)

2) Vycvikové akce

V ramci této aktivity budou realizovany vycvikové akce, jejichz pfedmétem bude simulace
aktivniho utoku v prostorach Skoly. Na zaklad¢ teoretické ptipravy a praktického zamé&stnani
probéhne vyhodnoceni a budou stanovena néasledna doporuceni pro dany subjekt (s obecnymi
zavéry pro dalsi subjekty). Uastnit se bude maximalni poéet zaméstnancii §koly. Aktivita
probéhne za piitomnosti odbornych lektort a specialisti v celkové délce min. 5 hod / akce
(tato aktivita bude bez ptitomnosti zakl). Je zddouci, aby pfi realizaci téchto akci byli pritomni
zastupci PCR, MP ¢&i se piimo téastnily slozky IZS.

Doporucena kvalifikace dodavatele, resp. co by mél dodavatel objednateli dolozit:

a) Aktualni doklad o opravnéni k podnikani podle zvlastnich pravnich pfedpist v rozsahu
odpovidajicimu piredmétu vetejné zakazky, tj. alespon doklad prokazujici ptislusné
zivnostenské opravnéni Mimoskolni vychova a vzdélavani, poradani kurzi, skoleni, véetné
lektorské ¢innosti, a souc¢asné Ostraha majetku a osob nebo Poskytovani technickych sluzeb
k ochrané majetku a osob. (Pri ziskani téchto oprdavnéni resp. koncesi je nutné jiz prokazat
relevantni odbornou zpiisobilost, touto kombinaci je zajistena odborna zpusobilost - subjektii
splnujici dana kritéria je na volném trhu dostatek.)

b) Seznam min. 4 lektoru, ktefi budou realizovat danou akci a jejich odbornou
zpusobilost. Min. 2 lektoti musi spliiovat soucasné odbornou zplsobilost v oblasti vzdélavani
(pedag. vzdelani, profesni kvalifikace apod.) a vSichni lektofi musi spliiovat odbornou
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zpusobilost oblasti Ostrahy osob a majetku v délce min. 2 roky (dolozi profesnim
Zivotopisem).

¢) Dodavatel dolozi také zptsobilost a opravnéni pro manipulaci se zbranémi (zbrojni
licence - F).
(Zakon o zbranich a strelivu definuje kategorie zbrani - plynové pistole, tiché zbrane,
airsoftové zbrané atd. a jakakoliv manipulace se Fidi timto zdkonem; pro jakoukoliv
manipulaci, pouziti, ukazky pri podnikatelské cinnosti je nutné mit odbornou zpiisobilost dle
tohoto zdkona.)
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PRILOHA ¢. 4 (VZOR)
Vnitini smérnice
o rezimu vstupu a pohybu osob (Zaci, zaméstnanci, navstévy) v objektu Skoly

Vedeni skoly stanovuje touto Smérnici pokyny k rezimu vstupu a pohybu osob v objektu skoly.

«» Zabezpeceni budovy proti vstupu nepovolanych osob

1. Vstupni dvefe do objektu Skoly z venkovniho prostoru musi byt v dobé provozu skoly trvale
uzavieny a zabezpeceny proti vstupu nepovolanych osob.

2. Hlavni vchod do Skoly je urcen pro zameéstnance, zaky a pro vSechny navstévy, které do Skoly
prichazi v dob¢ provozu skoly.

a V dobé pted zahajenim vyuky je vchod otevien pro ptichod zaka po stanovenou dobu. Po
dobu ptichodu 74kl je provadén dohled pedagogickymi nebo poveérenymi zaméstnanci
Skoly.

b Po ukonceni (zpravidla v 8 hodin rano) jsou vstupy uzavieny. Vstupy jsou opatieny
bezpecnostnimi zdmky s venkovni ,.kouli se samouzaviracim zatizenim*, hlavni vchod je
opatfen komunikatorem a elektronickym vratnym, jehoz prostfednictvim muize kazdy
ptichozi ohlasit ditvod své navstévy. Neni-li komunikdtor, vyuzije navstévnik zvonek a
vycka na dal$i pokyny. Kazda navstéva, kterd zada o vpusténi do Skoly, se ohlasi jménem
a uvede ditvod své navstévy.

3. Zaci vstupuji do §koly a do prostor §kolni druziny bez doprovodu rodica.

4. Pokud rodi¢ privadi dit¢ do Skoly pozdé&ji (napt. od 1ékare) ohlasi ptichod ditéte vratnému nebo
pres dal3i komunika&ni kanal. Zak do budovy vstupuje samostatng.

5. Zéaci maji p¥isny zakaz poustét kohokoliv do budovy koly.

6. Pokud je zék uvolnén ze Skoly na zakladé pisemného sdéleni zdkonného zastupce, ten ¢ekd na dité
pied Skolou.

7. Pfipadné schiizky s pfisluSnym ucitelem si zdkonny zéastupce sjednava vzdy piredem telefonicky, e-
mailem nebo jinym distanénim zptisobem na dobu pied nebo po ukonceni vyuky.

8. Vstup do skolni jidelny i ptilehlych Saten je z hygienickych divodi zakdzan. Do prostoru skolni
jidelny vstupuji jen stravnici a osoby, které si jdou vyzvednout obéd do jidlonosici.

< Pouceni pro zaméstnance $koly

1. Dusledné monitorovat situaci a pohyb ve Skole. V ptipad¢€ vstupu cizi osoby do objektu skoly,
zjistit diivod jeho navstévy a piipadné jej doprovodit.

2. V piipadé€ vyskytu cizi osoby v prostorach Skoly, zjisti zaméstnanec diivod vstupu této osoby
a thned zabezpeci trvaly doprovod této osoby az do jejiho odchodu ze Skoly.
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«» Informace pro zakonné zastupce

1. Zékonny zastupce nebo jim povéiena osoba pro privadéni/ vyzvedavani déti (zakl), bude
sledovat, zda nevesla do budovy zaroveni s nimi cizi osoba. V pfipad¢, ze ano, bude neprodlené
kontaktovat jakéhokoliv zaméstnance Skoly.

2. Pti odchodu z budovy je tfeba zkontrolovat, zda nékdo nevyuzil otevienych dvefti ke vstupu,
nebo odchodu z budovy a zda jsou dvete spravné uzaviené.

«»Povinnosti vratného

Skola mé stanovenu sluzbu k vykonu vratného.
Vratny vykonava zejména:

e Vpusténi osoby do budovy skoly.

e Na zdklad¢ sdéleni divodu vstupu, kontaktuje pozadovanou osobu. Tato je povinna se
dostavit do prostoru vstupu a danou zalezitost vyfidit.

e V ptipad¢ potieby vstupu do budovy, provede vratny pisemny zaznam do knihy navstév
(jméno, pfijmeni, ¢islo a typ dokladu, organizace) a vybavi navstévnika visackou
(NAVSTEVA nebo VISITOR) a pokynem nosit visatku viditeln& po celou dobu pohybu ve
Skole. Je-li zajmovou osobou feditel skoly, pfijde si pro navstévu pracovnik sekretariatu nebo
vratny osobu do kancelatre doprovodi. V tomto piipadé uzamkne vstup do budovy.

e Priebira postu, zasilky a v ptipad¢ doruceni podezielé zasilky postupuje dle stanoveného
postupu ¢i proskoleni.

e V ptipad¢ dohledu nad vjezdem pro motorova vozidla do objektu Skoly, ovladad dalkove
otevirdni a zavirani brany, zdvory apod.; u navstév eviduje Cas vjezdu a vyjezdu, RZ
(registracni znacku) vozidla.

e Pfi poradani akci s UCasti vefejnosti realizuje zédkladni Cinnosti dle zadani vedeni.

e Pii spusténi procedur pii MU vykonava zejména tyto &innosti:

- evakuace — otevird a zajist'uje prichodnost evakuacnich vychodl, pomahd s organizaci a
dohledem, dale postupuje dle pokynu vedeni Skoly ¢i dle postupti stanovenych v pozarni
dokumentaci.

- invakuace - zajiStuje a koordinuje v sou€innosti s pedagogy invakuaci ze sportovist’ a
venkovnich tfid do objektu hlavni budovy. Uzavird a zabezpecuje vstupy, kontroluje
uzavieni oken apod., spolupracuje s IZS pfi vstupu do objektu.

- pfi invakuaci se vzdalenych prostor - pfijima telefonickd hlaSeni od pedagogt
nachazejicich se mimo objekt a provadi o tom zapis (kdo, kde a v jakém poctu se nachazi)
a informuje vedeni Skoly, dale postupuje dle pokyni vedeni.

«» Postup pri poradani akci s pristupem verejnosti (Dny otevirenvch dveri, tiidni schuzky apod.)

e (Cinnosti pfed zahajenim akce — ptiprava:
- zajistit uzavieni, uzamceni vSech mistnosti, které nejsou pro konani akce ur¢eny, kontrola
zabezpeceni evakuacnich vychodi, toalet apod.
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o Cinnosti v priibéhu akce:
- zajistit provedeni minimaln¢ vizualni kontroly vSech vstupujicich osob.
- zajistit permanentni dozor nad navstévniky po celou dobu akce; monitorovat odchazejici
osoby, prubézna kontrola rizikovych mist v objektu.

¢ Cinnosti po ukonceni akce:

- po ukonceni akce zkontrolovat, zda vSechny osoby, které se akce ti€astnily, opustily Skolu
- provést prohlidku budovy, vSech prostor, zda se zde nenalézaji podezielé predméty,
zkontrolovat uzavieni vSech oken, dvefi, evakua¢nich vychoda apod.

«» Postup pri invakuaci ze vzdalenvch prostor

e Cinnosti pfed zah4jenim akce — odchod z budovy:
- povéieny pedagog, ktery odchazi se skupinou mimo objekt, o této skutecnosti informuje
povéfeného pracovnika(vratného), sdéli mu informace (misto cesty, zplisob dopravy,
ptedpokladany ¢as navratu, pocet osob) a provéii funkénost spojeni apod.

e Cinnosti pfi provedeni invakuace:

V piipad€ invakuace ze vzdalenych prostor (exkurze, divadlo, bazén apod.), osoba ktera
doprovazi zaky, zajisti jejich setrvani v daném prostoru, informuje neprodlené vedeni Skoly
nebo povéieného pracovnika (vratného), nasledné méstskou policii, piipadné PCR. Pokud se
nachazi ve venkovnim prostoru, neprodlené pfijimaji nejbliz§i pouzitelny bezpecny ukryt,
nasledné¢ informuji Skolu (povéieného pracovnika) o tom kde se nachézeji a jaka je situace na
misté.

V ptipad¢ vyhlaseni invakuace v objektu Skoly, kontaktuje povéiena osoba (vratny) osobu,
ktera doprovazi zéky a informuje ji o situaci. Tato nasledné zajisti setrvani v daném objektu
¢1 nalezeni bezpecného ukrytu (po dosaZeni tkrytu informuje Skolu o misté setrvani a dale
postupuje dle instrukcei).

Smérnice nabyva G¢innosti dnem:

A%
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PRILOHA&. 5
(VZOR)
INFORMACNI POKYNY
pri zpracovani osobnich udaji navstév pri vstupu do objektu
Skola timto poskytuje v souladu s ¢lankem 13 a &lankem 14 nafizeni o ochrané osobnich tdaji
informace o zpracovani osobnich udaji v rdmci vstupu do objektu.

Spravece OU (nazev §koly)
ICO
Adresa spravce

DetaSované pracovisté (je-li uréeno)

Sluzebni telefon na kontaktni osobu
spravce

SluZebni email na kontaktni osobu spravce

Kontakt na Povéfence pro ochranu OU

Nase organizace si jako spravce osobnich udaji klade za cil chranit Vase soukromi. Souc¢asné v ramci
plnéni nasich povinnosti vyplyvajicich z platnych pravnich tituli, bychom Véas timto informovali o
zpracovavani Vasich osobnich udaji.

Jaké vaSe osobni iidaje budeme zpracovavat?

e jméno a piijmeni

e ¢islo sluzebniho pritkkazu nebo prikazu totoznosti

e nazev vysilajici instituce ¢i spolecnosti

e (as prichodu a odchodu

¢ informace o navstivené osob¢ (jméno a piijmeni)

e RZ (pokud parkujete na nevefejném parkovisti naleZejicim k arealu budovy).
Vyse uvedené tidaje jsou zaznamendny dle vaseho sdéleni s vyjimkou ovétreni skutecnosti dle dokladu
ovefujici totoznost pisemnym zadznamem o ¢islu dokladu (nesmi byt potizena kopie tohoto dokladu).

Proc¢ vasSe osobni udaje zpracovavame?

Vase osobni udaje zpracovavame za ucelem ochrany majetku a zajisténi bezpecnosti, tedy z diivodu
va$i pripadné nasledné identifikace v ptipadé mimotadné udalosti pfimo ¢i nepiimo souvisejici
s vasim pobytem v prostorach budovy (napt. majetkova Skoda nebo bezpe¢nostni incident).
Pravnim diivodem zpracovéni vaSich osobnich udaji je tudiz nas opravnény zajem spravce [Cl. 6
odst. 1 pism. f) obecného natfizeni o ochrané osobnich udaji].

Jak budeme s vasimi osobnimi idaji nakladat?

Vase osobni udaje zpracovavame pomoci Knihy navstév.

Zpracovani osobnich udajii provadi pifimo zaméstnanec nasi organizace. K ziskanym udajim ma
piistup omezeny pocet osob (vratny, feditel, povéfend osoba fidici vratnici apod.) Zarucujeme
ochranu zpracovavanych osobnich udajii bezpecnostnimi opatfenimi.
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Vase osobni udaje neposkytujeme zadné treti stran¢ (nejsou predavany do zadné tieti zemé ani
mezinarodni organizaci), vyjma pfipadného poskytnuti organtim cinnym v trestnim nebo
prestupkovém fizeni na jejich zadost.

Vase osobni udaje Zzadnym zplisobem nezvetejitujeme.

Jaka jsou VaSe prava dle obecného narizeni?

Podle obecného natizeni o ochran¢ osobnich udajii mate nize uvedena prava:

» pravo na pfistup ke svym osobnim tdajim zpracovavanym spravcem,

» pravo na opravu — muzete pozadat o opravu nepiesnych osobnich udaja,

» pravo na vymaz — mizete spravce pozadat o vymaz zpracovavanych osobnich udajt, a to za podminek
uvedenych v €l. 17 obecného nafizeni o ochran€ osobnich udaja,

» pravo odvolat souhlas — mizete kdykoli odvolat jiz udéleny souhlas se zpracovanim osobnich daji a
zamezit dal§imu zpracovani pro ucel uvedeny v daném souhlasu; odvoldnim souhlasu nicméné neni
dotcena zakonnost zpracovani v obdobi pted jeho odvolanim,

» pravo vznést namitku, pokud spravce zpracovava Vase osobni udaje na zakladé svych opravnénych
z4jml — mate pravo vznést namitku proti zpracovani osobnich udaja, které se Vas tykaji,

» pravo na omezeni zpracovani — v uréitych piipadech mizete pozadovat, aby spravce omezil provadéné
zpracovani,

» pravo na prenositelnost udaji — miizete pozadat spravce, aby Vam nebo tieti osobé predal osobni tidaje,
které o Vas na zakladé smlouvy ¢i souhlasu zpracovava v elektronické podobg.

Na vykon vyse uvedenych prav se mohou vztahovat vyjimky, a proto neni mozné je uplatnit ve vSech
situacich.

Vyse uvedena prava muizete uplatnit pisesmnym podanim fediteli organizace nebo povétenci pro
ochranu osobnich tdaji. Pokud by mél spravce pii vykonu Vasich prav podle ¢l. 15 az 21 obecného
nafizeni o ochran¢ osobnich udaji pochybnosti o Vasi totoznosti, mize pozadat o poskytnuti
dodate¢nych informaci nezbytnych k potvrzeni Vasi totoznosti.

Pokud se domnivate, ze Vase osobni tdaje jsou zpracovavany v rozporu s pravnimi predpisy, mate
pravo se obratit na spravce s zadosti o zjednani napravy. Jestlize bude Zadost uzivatele opravnéna,
spravce neprodlen¢ odstrani zavadny stav, nejpozdéji do 1 meésice od jejiho obdrzeni. Tim neni
dotéena Vase mozZnost podat stiznost piimo u Ufadu pro ochranu osobnich tdaji, se sidlem Pplk.
Sochora 27, 170 00 Praha 7, www.uoou.cz.

Jak dlouho budeme Vase osobni udaje zpracovavat?

Vase osobni udaje budeme zpracovavat jen po dobu nezbytné nutnou k naplnéni ucel, k nimiz byly
shromazdény, tj. pouze po dobu x dni/tydni/mésicth od okamziku provedeni zaznamu. Dojde-li
k bezpecnostnimu incidentu, napf. poskozeni majetku, ohrozeni zdravi a Zivota lidi, budeme Vase
osobni udaje zpracovavat do doby, nez se nastald situace vyftesi.

A\ dne

statutarni orgén (feditel)
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PRILOHAZ. 6

Vnitini smérnice pro provozovani kamerového systému (VZOR)

Nézev organizace (spravce OU)

Adresa organizace
ICO
Statutarni organ

1. ZAKLADN{ USTANOVENI

a) Tato smérnice se vztahuje na vSechny zaméstnance, zaky a dalsi osoby vstupujici do sledovaného
prostoru.

b) Zaméstnanec nastupujici do pracovniho poméru musi byt sezndmen s touto smérnici pred
nastupem do pracovnépravniho vztahu. Zaci $koly a jejich zakonni zastupci jsou o existenci
kamerového zdznamu informovani pifi zahdjeni vzdélavani, na vyzadani se mohou seznamit
s touto Smérnici a dal§imi dokumenty. Ostatni subjekty Gidaji se mohou s touto smérnici na
pozéadani seznamit u statutarniho zastupce Skoly.

¢) Pii monitorovani vetfejnych prostor organizace dochdzi ke zpracovéani osobnich udaji z ditvodu
jejich nahravani na zdznamové médium.

d) Spravcem ziskanych osobnich udajt je Skola.

e) Nedilnou souc¢asti smérnice je DPI (posouzeni vlivu)

2. OBECNE PODMINKY PROVOZOVANI KAMEROVEHO SYSTEMU

a) V souladu s ustanovenim Nafizeni Evropského parlamentu a Rady (EU) 2016/679, obecnym
nafizenim o ochrané osobnich tidaju (dale jen ,,Obecné natizeni”), ¢lankem 13 odst. 1 pism. d) a
dale v souladu se zdkonem ¢.110/2019 Sb., timto Skola informuje zaméstnance o existenci a
provozovani kamerového systému v jejich prostorach.

b) Organizace monitoruje vymezené prostory na zakladé ustanoveni ¢lanku 6. odst. 1, pism. f)
Obecného nafizeni, zpracovani idajli z tohoto monitorovani je nezbytné pro ucely opravnénych
zajmu spravce.

¢) Hlavnim ucelem provozovani kamerového systému a potfizovani zdznam je:

a. ochrana majetku Skoly a ochrana osobniho majetku zaméstnanc a zaka Skoly pred
protipravnim jednanim zaméstnanct, zakt a dalSich osob;

b. zajisténi bezpeCnosti a ochrany zdravi pfi praci zaméstnancli a bezpecnosti a ochrany
zdravi zaku a dalsich osob nachazejicich se v prostorach skoly.

c. Zpracovani osobnich tidajii z monitorovani kamerovym systémem muze byt pouzito pro
organy ¢inné v trestnim fizeni a spravni organy pro vedeni ptrestupkového fizeni (Policie
CR, Méstska Policie).

3. ZPRACOVANI OSOBNiCH UDAJU:

Kamerovy systém je vyuZzivan pouze ve veifejnych prostorach Skoly. V ucebnach, kabinetech,
kancelafich a v mistnostech, které jsou urceny k soukromym ucellim zaméstnancii a zZakl (toalety,
sprchy, prostory k prevlékani a dalsi), se tento kamerovy systém nevyuziva. V pfipadé monitorovani
Saten jsou k prevlékani ureny oznacené prostory mimo zabéry kamer.

Kamerovy systém je zajiStovan (uved'te pocet) kamerami. Jednotlivé kamery jsou umisténé
takto:
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Kamera ¢. [Umisténi

Kamerovy systém je v provozu nepfetrzité cely den nebo v ur¢enou provozni dobu*

Zaznamy z kamerového systému jsou Skolou uchovavany po dobu x dntl, coz je nezbytna doba,
b&hem niz mohou byt pfedany organtim vySetiujicim trestny ¢in nebo prestupek. Po této dobé¢ je
zaznam vymazan prepisem ve smycce.

Vsechna monitorovaci zatizeni véetné zaznamu z kamerového systému jsou chranéna pred piistupem
neopravnénych osob, pfed zni¢enim ¢i zneuzitim celého systému nebo zdznam1.

Mista, na nichz je mozno sledovat kamerové zdznamy (Zivé nebo s moznosti vyhledani a editace
zdznamu), jsou umistény:

Monitor nebo PC [UmoZiuje Pouze |[Umisténi
vyhledani online
Zaznamu

Administratorem kamerového systému je
1.
2.

Povétenou osobou Skoly, kterd ma moznost sledovat kamerové zaznamy, je:
3.
4.

K ovladani kamerového systému, k piistupu k zdznamim a naklddanim s nimi (ruéni vymaz,
kopirovani, Gpravy, napf. rozmazani Casti zdznamu apod.) je opravnén vyhradné

1.

2.

V ptipad¢€ bezpecnostniho incidentu bude zdznam ptedlozen pouze organiim ¢innym v trestnim nebo
pfestupkovém fizeni.

O piistupu k zdznamim kamerového systému je vedena evidence, kterd umozni urcit a ovéfit, kdo,
kdy a z jakého diivodu k osobnim tdajiim ptistoupil.
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Prostory, které jsou skolou monitorovany, musi byt oznaceny zfetelnym napisem umisténym pied
vstupem do monitorovaného prostoru skoly.

e Oznaceni obsahuje tyto udaje (viz Ptiloha ¢. 1):

e Obrazek (piktogram) kamery.

e Text: Objekt je monitorovan kamerovym systémem se zaznamem.

e Spravce zpracovani:

o ICO:

e Informace o kamerovém systému je mozné ziskat

e Jméno a piijmeni ,

e c-mail (sluzebni email):

o telefon (sluzebni telefon nebo pevna linka skoly):

4. POSKYTNUTI UDAJU Z KAMEROVEHO SYSTEMU
Opravnénymi subjekty pro podani Zadosti o poskytnuti zaznamu z kamerového systému jsou:

e subjekty, kterym je Skola povinna predat zdznamy z kamerového systému na zdkladé€ zakona,
zejména organy ¢inné v trestnim fizeni a spravni orgény pro vedeni piestupkového fizeni
pfipadné jiné zainteresované subjekty pro naplnéni ucelu zpracovani (napft. pojistovna).;

e subjekt udajii, piipadné jeho zdkonny zastupce (podrobné viz €lanek 15 Obecného natizeni).

e Zadost subjektu o poskytnuti zaznamu z kamerového systému musi byt podéna pisemnou
formou. V zadosti uvedou zdivodnéni a specifikaci rozsahu pozadovaného zaznamu. U
subjektl, kterym je Organizace povinna piedat zaznamy z kamerového systému na zakladé
zakona, je soucasti zadosti 1 termin pro poskytnuti zdznamu.

e Organizace miZe poskytnout kamerové zaznamy organiim ¢innym v trestnim fizeni nebo
spravnim organtim pro vedeni pfestupkového fizeni i z vlastniho rozhodnuti, a to v ptipadé,
7e ma podezieni na spachani trestného ¢inu nebo prestupku, které jsou na zaznamu zachyceny.

Kontaktni osobou Spravce pro piijem zadosti o poskytnuti dat je
Posouzeni opravnénosti pfedani dat provede
Kopii zaznamu z kamerového systému vyhotovi a na zaklad¢ pisemného pokynu opravnéné osoby

spravce (statutarni organ) preda
O ptedani kopie kamerovych zdznami se vyhotovi protokol obsahujici tyto udaje:

e datum poskytnuti zdznamu;

e zdGvodnéni poskytnuti zdznamu;

¢ identifikace subjektu, jemuz byla kopie zaznamu ptedana;

e specifikace poskytnutého zaznamu (datum potizen¢ho zdznamu, ¢as od — do);

e jméno a piijmeni pfedavajici osoby, v€etné jejiho podpisu;

e jméno a pfijmeni pfejimajici osoby, v€etné jejiho podpisu.

e Piedavaji se pouze ¢asti pofizeného zaznamu, na kterych je zaznamenan subjekt idaj zadajici
o poskytnuti zdznamu (zadatel) nebo definovany usek, ktery organ ¢inny v trestnim nebo
prestupkovém fizeni specifikuje v Zadosti, jiné subjekty tdajii (osoby) nesmi byt na zaznamu
rozpoznatelné (jejich obraz bude rozostfen, zdznam v piislusSném misté rozmazan apod.), s
vyjimkou, Ze Zadatel ma souhlas téchto subjektli s tim, ze mize zaznam obdrzet 1 s jejich

udaji.
Hlavni mésto Praha PRAIHA
Magistrat hlavniho mésta Prahy PRAIGUE
Odbor bezpecnosti PRA|GA
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e Za poskytnuti druhého a kazdého dalSiho kamerového zdznamu subjektu Udaji ma
Organizace pravo zadat pfimétenou uhradu ndkladd spojenych s poskytnutim kamerového
zaznamu dle ¢lanku 15, odst. 3 Obecného nafizeni.

5. TECHNICKO-ORGANIZACNI OPATRENI
Organizace pfijala tato technicko-organiza¢ni opatfeni k eliminaci, resp. minimalizaci nasledujicich
rizik:

POPIS RIZIKA TECHNICKO-ORGANIZACNI
OPATRENI

(dopliite dle skutec¢nosti)

1. Neopravnény ptistup k prostiedkiim

kamerového systému: umisténi mimo bézny dosah  osob
a. ke kameram pohybujicich se ve sledovaném prostoru;
b. k rozvodiim rozvody vedeny v chranickach;

rozvody vedeny v liStach;

rozvody vedeny pod omitkou;

oddélené rozvody kamerového systému od
ostatnich siti.

c. k zdznamovému zaftizeni, PC, NTB umisténi v uzamykatelném objektu;
uzamykatelné mistnosti;

omezeny pocet vstupujicich osob — evidence
klicu,

2. Neopravnény piistup ke kamerovym | omezeny piistup do objektu/do mistnosti;
zaznamum (piistup neopravnénych osob) | datové nosice soucasti zdznamového zatizeni
(data nejsou uklddana externé¢, mimo

zaznamov¢ zafizeni)
oddéleni kamerového systému od datovych
siti.

3. Neopravnéné c¢teni, kopirovani, prenos, | fizeni pfistupu uZivatele (pfihlasovaci jméno,
uprava a vymazani kamerovych zaznamti | heslo, PIN apod.);

stanoveni roli wuzivatele (pro cteni, pro
kopirovani);

datové nosie jsou soucasti zaznamoveého
zafizenti,

antivirovy software;

bezpecny vymaz

oddéleni kamerového systému od datovych
siti;

pfitomnost jen opravnénych osob pfi
sledovani zdznamu nebo provadéni kopie
zaznamii;

oSetieni servisu zafizeni;

Hlavni mésto Praha PRAIHA

Magistrat hlavniho mésta Prahy PRAIGUE

Odbor bezpecnosti PRA|GA
PRA|G
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bezpecnostni smérnice;
uréeni administratora kamerového systému.

4. Jina rizika Nejsme si védomi

6. UCINNOST

Tato smérnice nabyva u¢innosti dnem

A\ dne

razitko a podpis statutarniho zastupce

Hlavni mésto Praha PRAIHA

Magistrat hlavniho mésta Prahy PRAIGUE

Odbor bezpecnosti PRA|GA
PRA|G
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Zaznam o cinnostech zpracovani — ¢l. 30 obecného narizeni o ochrané
osobnich udaji - kamerovy systém

Nazev:

Adresa:

1CO:

Spravce Reditel:
Kontaktni osoba:
E-mail:

Telefon:

Povérenec pro ochranu
osobnich udaji

Ochrana majetku spravce, zivota a zdravi osob

UCel zpracovani prostiednictvim stalého kamerového systému.

Opravnéné zajmy spravce a tretich stran.
Pravni diivod

Zaméstnanci, zaci, studenti, najemci t¢locvicny a
Popis kategorii subjektu idaji | ptilezitostné vystupujici osoby do monitorovaného
prostoru (dodavatelé, navstévy atd.).

Podoby a obrazové informace o chovani a jednani

Popis kategorii osobnich adaju ,
p g J zaznamenanych osob.

Prostiednictvim piktogrami umisténych na vstupech do
zaznamenavaného prostoru, véetn¢ identifikace spravce a
sdéleni, kde lze ziskat dalsi informace.

Informace poskytované
subjektiim udaji

V odivodnénych ptipadech organy ¢inné v trestnim
fizeni a spravni organy pro vedeni pfestupkového fizeni,
pfipadné jiné zainteresované subjekty pro naplnéni tcelu
zpracovani (napf. pojistovna).

Piijemci osobnich udaji

Osobni tdaje nebudou piedavany do tfetich zemi.
Piedani osobnich udaji do
tietich zemi

Doba uchovani zdznamu je x dnil. ReSeny zachyceny

Lhuta pro vymaz incident je uchovavan po nezbytnou dobu.

Umisténi kamer, bezpe¢nostni kryty, umisténi rozvodu,
umisténi zdznamového zatizeni, fizeni ptistupu k
zafizeni a zaznamum, evidence piistupd.

Technicka a organiza¢ni
opatreni

Pocet zapojenych kamer

Hlavni mésto Praha PRAIHA

Magistrat hlavniho mésta Prahy PRAIGUE

Odbor bezpecnosti PRA|GA
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Vycet instalovanych kamer

Rezim kamer

Spustény nepretrzité cely den nebo v urcené ¢asti dne.

Pozn.: Pokud $kola neprovozuje systéem kamer sama a ma zpracovatele, napr. smlouvou s IT firmou,

bude vést zaznam o ¢innostech i tento zpracovatel. Se zpracovatelem bude mit Skola také uzavienu

smlouvu o zpracovani osobnich udajii.

Hlavni mésto Praha
Magistrat hlavniho mésta Prahy
Odbor bezpecnosti
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PRILOHA &. 7

Posouzeni vlivu na ochranu osobnich udaju (DPIA)

Kamerovy systém

Zakladni informace

Uvedte zde nazev, adresu sidla, identifikacni cislo a
kontaktni osobu

Jméno, prijmeni a kontakt pripadné jmenovaného
povérence.

Identifikace spravce

Dtivod pro provadéni DPIA Posouzeni provozovaného kamerového systému

Ucel zpracovani

Definujte zékonny ucel pro nasazeni kamerového systému.

Popis ucelu zpracovani

osobnich tdaji »Ochrana majetku spravce a ochrana Zivota a zdravi

osob pohybujicich se ve sledovaném prostoru pomoci
kamerového systému.“

Pravni ditvody jsou nezbytnym predpokladem, aby viibec
mohlo byt hovoreno ze strany sprdavce o legalnim
zpracovani. Pokud by spravce nedisponoval radnym
pravnim ditvodem ke zpracovani osobnich udaju, bylo by
dale nerozhodné, zdali plni ostatni povinnosti, jelikoz by
(o - osobni udaje zpracovaval nezakonné a musel by osobni
Pravni zaklad zpracovani Y
udaje zlikvidovat.

NejcastejSim pravnim zdkladem zpracovani osobnich
udaji z kamerového systému je zalozen na “¢l. 6 odst. 1
pism. f) GDPR - zpracovani je nezbytné pro ucely
opravnénych zajmi spravce”

Rozsah zpracovani

Zpracovavané kategorie V piipadé¢ kamerového systému se jedna o ,,Vizualni
osobnich tdajt identifika¢ni udaje ve formé kamerového zaznamu*.

Citlivé osobni udaje (jsou specialni kategorii podle GDPR,
ktera zahrnuje udaje o rasovém ci etnickém piivodu,
politickych nazorech, nabozenském nebo filozofickém
vyznani, clenstvi v odborech, o zdravotnim stavu, sexualni
orientaci a trestnich deliktech ¢i pravomocném odsouzeni
osob). Do kategorie citlivych udajii GDPR jsou zahrnuty
genetické a biometrické udaje. Zpracovani citlivych

Zpracovani senzitivnich
osobnich udaji

Hlavni mésto Praha PRAIHA

Magistrat hlavniho mésta Prahy PRAIGUE
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PRA|G

Pro Magistrat hlavniho mésta Prahy zpracoval kolektiv autord PMVIA s.r.0., 2020


http://www.privacy-regulation.eu/cs/6.htm
http://www.privacy-regulation.eu/cs/6.htm

osobnich udajii podléhda mnohem prisnéjsimu rezimu, nez
je tomu u obecnych udajui.

Kamerovy systém tyto citlivé informace nezpracovava.

Doba zpracovani vcetné
odliivodnéni

Uved’te dobu, po kterou je uchovavan kamerovy zdznam
vcetné zdlvodnéni délky této doby pofizovani.

V piipad¢ nasazeni kamerového systému se muze jednat
napfiklad o nezbytnou dobu k prokazani trestnépravniho
chovani.

Typicky subjekt udaji

Uved'te kategorie subjektli zpracovavanych osobnich
udaji. Tedy definovanych skupin osob, které muze
kamerovy systém pravdépodobné zachytit.
V piipad¢ skoly, Skolského zatizeni se jedné naptiklad o:
o 7Ziky
e Zaméstnance
e Dals§i osoby vstupujici do monitorované¢ho
prostoru (navstévy, dodavatelé).

Zpusob informovani subjektd o

Definujte zplsob, kterym budou subjekty informovany o
ptitomnosti dohledového systému v dané lokalité.

V piipad¢€ systému se jednd o tento rozsah:
e Na pouzivani kamerového systému upozoriuji
piktogramy, které¢ jsou umistény na vstupu do
zaznamenavaného prostoru.

Zpracovant e Piktogramy obsahuji vedle symbolu kamery také
slovni upozornéni na monitoring prostoru,
identifikaci spravce udaju a sdéleni, kde Ize ziskat
dalsi, podrobnéjsi informace.

e Zaméstnanci Skoly jsou informovani vnitinim
pfedpisem.
Sledovana lokalita je sniména pomoci kamer, které jsou
ptipojeny (nehodici se skrtnéte)
e do cloudového dohledového systému
¢ na vlastni serverové tloziste
5 . e usmluvni bezpecnostni sluzby (PCO)
Prostredky, a zpiisob e uslozky Méstské Policie nebo PCR
zpracovani

e gsysttm umoZznuje po piihldSeni opravnéného
uzivatele skrze webovy prohlize¢ ¢i mobilni
aplikaci sledovani Zivého pohledu 1 prochdzeni
zdznamu, ktery je pofizovan dle nastavenych
rozvrh.

Hlavni mésto Praha
Magistrat hlavniho mésta Prahy
Odbor bezpecnosti
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e Platforma umoznuje efektivni fizeni pfistupu k
jednotlivym kamerdm a zaznamtim z nich.

e Interni smérnici je striktné stanoveno, kdo ze
zamestnancll spravce je opravnén mit pristup k
datim. Pfistup technické podpory k nahravkam a
zivému pohledu navic musi povolit spravce
systému. Soucasné je o kazdém vstupu do systému
za ucelem upravy nebo kontroly zdznamt je veden
zaznam.

e Zabezpeceni platformy je pravidelné
aktualizovano

e Kamery komunikuji se servery platformy pfies
Sifrovany TLS tunel. Autentizace je fadné
provedena na obou stranach (server viici zafizeni 1
zafizeni vii€i serveru) tak, aby se uto¢nik nemohl
vydavat za zafizeni nebo server. Déle se z kamery
odesilaji data ptes https spojeni s ovéfenym
klientskym  certifikdtem.  Poznamka: Tyto

informace plati pro kamery s FW >= 5.60.
Technické opatfeni a
zabezpeceni zpracovatele
osobnich dat

Upravte dle skutecnosti

e Data mezi kamerovym systémem a klientem jsou
vyhradné pifendSena pomoci Sifrovaného https
spojeni s divéryhodnou certifika¢ni autoritou.

e Nahravky a dalsi data uzivatelti jsou uloZena na
mistech (viz vySe), které se nachdzeji

e K serverim maji pfistup pouze autorizovani
zaméstnanci  Skoly nebo smluvni servisni
organizace. Data nejsou uloZena mimo Gzemi EU.

e Data na lokalnim zaznamovém zatizeni [ ]
jsou Sifrovdna asymetrickou Sifrou (standard
OpenPGP).

e V piipadé¢ ukladani dat na SD kartu umoziuji
kamery, které pouzivame, Sifrovat nahravky
ukladané na SD kartu.

e V pfipadé Zadosti o vymaz nahravky je mozné tuto
nahravku v platformé snadno vyhledat podle
casové znaCky a smazat.

e Platforma je vybavena systémem pro logovani
provozu a operaci. Zaznamy jsou uchovavany po
dobu 30 dni. Slouzi k detekci podezielého chovani,
ptipadné detekci kompromitace systému.

Uved'te veskeré pravdépodobné instituce ¢i osoby, které

Zvetejnovani udaji mohou obdrzet potfizeny kamerovy zaznam.
Hlavni mésto Praha PRAIHA
Magistrat hlavniho mésta Prahy PRAIGUE
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Typicky se bude jednat pravdépodobné o:
e Subjekt udaji, vyzadujici informace o
zpracovanych udajich.
e V odavodnénych piipadech organy cinné v
trestnim a prestupkovém fizeni.
e Jiné¢ zainteresované subjekty pro naplnéni ucelu
zpracovani (pojistovna).

Poskytovani tidaji do zahranici

Kamerovy systém sam o sob¢ neposkytuje potfizené
zdznamy jinym spravcim osobnich dat v zahranici.
V ptipadé, ze se vSichni vaSi pravdépodobni piijemci
udaji nachazeji ve vasi zemi, uved’te ,,Ne“.

Misto zpracovani udaji

Uved'te datova ulozisté dle vasi konfigurace dohledového
systému.

Kamerovy systém [ | maze ukladat zdznamy
e na servery umisténych v lokalitach
o [_]
o [

e na Sifrované lokalni ulozisté

e na Sifrované SD karty umisténé v kamerach

Zpracovatelé udaju

Zpracovatelem osobnich tdaju je v ptipadé pouziti nami
uzivaného kamerového systému Skola.

Zpracovavané udaje s nizkym
rizikem

Vzhledem k tomu, Ze kamery zabiraji pouze prostor
chodeb, vnéj§i fasddy budovy, vstupy do budovy a
spole¢né prostory Skoly, Saten / skfinék urcenych
k odkladani svrchnich odévi a obuvi (nikoli urcené
k ptevlékani napt. v rdmci té€lesné vychovy), jsou vSechny
zaznamy vyhodnoceny jako s nizkym rizikem pro
subjekty udaji.

s vysokym rizikem

Zpracovavané udaje se Nejsou
sttednim rizikem
Zpracovavané udaje Nejsou

Zpusob ziskani souhlasu —
pokud je nutny

Vzhledem k technickému feSeni jsou osobni udaje
zpracovavany bez souhlasu subjektd udaja.

Automatizované rozhodovani /
profilovani

Systém neprovadi zddné automatizované rozhodovani ani
profilovani ve smyslu ¢l. 22 GDPR.

Hlavni mésto Praha
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Posouzeni nezbytnosti a pfiméfenosti

Posouzeni nezbytnosti a
pfimétenosti operaci
zpracovani

S ohledem na skute¢nost, Ze osobni tudaje jsou
zpracovavany bez souhlasu subjektl, je nutné co
nejpeclivéji posoudit a definovat nezbytnost nasazeni
tohoto feSeni.

O opravnéné uziti tak ptjde napiiklad v ptipad¢ ochrany
majetku zaméstnavatele, zajisténi bezpe¢i na pracovisti.
To vSe ale jen za ptedpokladu, Ze sledovaného ucelu nelze

58

dosahnout jinym, mén¢ invazivnim zpisobem, naptiklad
osobni kontrolou vedoucimi zaméstnanci. Nelze sledovat
ani vSechny prostory bez vyjimky, napiiklad v Satnach,
odpocivarnach ¢i na toaletach budou kamery zpravidla
nepiipustné jako pfili§ velky zasah do soukromi.

Posouzeni rizik

Vzhledem ktomu, ze ve vétSin€é pripadi pouziti
kamerového systému nedochdazi k neptetrzitému sledovani
zivého prenosu ¢i systematickému prochdzeni potizenych
zdznamu (zdznam je zkouman az v ptipadé incidentu) je
mira rizika ohrozeni prav a svobod subjektt nizka.

Celkova mira rizika pro prava
a svobody subjektli udaji

S ohledem na to, Ze kamery snimaji pouze mista bézné
viditelna jsou piipadné hrozici Skody subjektim udaji
zanedbatelné.

Zhodnoceni hrozici skody
subjektim tdaji

Zavéreéné zhodnoceni

Zhodnoceni provedl

Vysledek

Vysledek konzultace

Jméno a podpis odpovédné osoby

Hlavni mésto Praha
Magistrat hlavniho mésta Prahy
Odbor bezpecnosti
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PRILOHA ¢&. 8 Navstévni kniha (VZOR)
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